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PLATAFORMA QUESTIONPRO

QuestionPro es una plataforma avanzada y flexible para la creacion y gestion de encuestas en linea,
que permite a las organizaciones recopilar datos de manera eficiente y segura. Ofrece una variedad de
herramientas para el disefio de encuestas, distribucién a través de diferentes canales y analisis de
resultados en tiempo real. La plataforma esta disefada tanto para usuarios nuevos como avanzados, y
es ideal para investigaciones de mercado, encuestas de satisfaccién del cliente, evaluaciones de
empleados y procesos de votacion, entre otros.

Algunas de sus caracteristicas clave incluyen:

o Facilidad de uso: Interfaz intuitiva que permite crear encuestas y votaciones rapidamente.

o Personalizacion: Amplias opciones de personalizacion para disefiar encuestas a medida.

o Distribuciéon multicanal: Capacidad para enviar encuestas a través de correo electrénico, redes
sociales, sitios web, y mas.

e Anadlisis de datos en tiempo real: Herramientas avanzadas para visualizar los resultados al
instante.

o Seguridad y privacidad: Cumplimiento de regulaciones internacionales y estandares de
seguridad para proteger la informacion.

QuestionPro es especialmente Util para llevar a cabo procesos de votacién seguros y anénimos, con
medidas avanzadas de encriptacion y gestion de contrasefas. A continuacién, se presentan los puntos
clave relacionados con la seguridad y privacidad en los procesos de votacion:

1. Anonimato en el Proceso de Votacion

QuestionPro garantiza el anonimato absoluto en todas las encuestas y votaciones realizadas a través
de su plataforma. Con la funcion de "Garantia de Anonimato", no existe la posibilidad de rastrear ningun
dato del participante, incluyendo la direccién IP, ubicacidén, correo electronico u otra informacion
identificativa. Una vez activada esta opcion en un proyecto, es irreversible y no se puede desactivar,
asegurando asi que los datos permanecen completamente anénimos durante todo el proceso.

Para més detalles sobre esta funcionalidad, puede consultar el siguiente enlace:
Garantia de Anonimato

2. Encriptacion de la Informacion

La seguridad de la informacion es una prioridad en QuestionPro. Toda la informacién recopilada esta
protegida mediante la tecnologia de encriptacidén AES-256, uno de los estandares de seguridad mas
robustos disponibles en la industria. Ademas, QuestionPro cumple con varias regulaciones y estandares
internacionales para asegurar la confidencialidad y seguridad de los datos, entre los que se incluyen:
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General Data Protection Regulation (GDPR): Regula el tratamiento de los datos personales
en la Union Europea.

California Consumer Privacy Act (CCPA): Protege la privacidad de los residentes de
California.

Health Insurance Portability and Accountability Act (HIPAA): Asegura la proteccion de la
informacion médica en Estados Unidos.

ISO/IEC 27001: Estandar internacional para la gestion de la seguridad de la informacién.
SOC 2 Type lI: Control de la seguridad, disponibilidad y confidencialidad en los servicios en la

nube.

Para mas informacion sobre las medidas de seguridad implementadas por QuestionPro y los entes

reguladores que supervisan su cumplimiento, puedes visitar

Seguridad y Privacidad de la Informacién
Cibersequridad

3. Coincidencia de la Tirilla con el Voto Registrado

los

siguientes

enlaces:

Para habilitar la opciéon que permite que, una vez realizada la encuesta de votacién, cada participante
reciba un correo electrénico de agradecimiento junto con la opcion por la cual eligié a su candidato, se

ejecutan los siguientes pasos:

a. Inicio de sesién en QuestionPro y seleccion de la encuesta deseada.

P Encuestas

[T =]
~ — E ) Visita nuestro Blog
Encuestas  Organizacion  Panel de uso
| Mis encuesta 2
|
;_’-’i-k Anadir carpeta
48 Surveys -
Nombre de la encuesta Creado Modificado Estado Respu
T __[;c;c':n Conse‘o-Pm;a_ﬂ_TTJ-_“ May 312024 Aug 22 2024 Cerrado -
d i ___) y g
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b. Menu Editar y luego a Configuracién

lis encuestas Eleccion Consejo - Prueba D

Editar Distribuir ~ Analisis Integracion Herramientas » a0

£8 hitps://questionpro.com/t/ATYmPZ2 4

Universidad dO FACULTAD DE CONTADURIAPUBLICA  *

EXte I'l'la SECRETARIA GENERAL

de Colombia

c. Enla seccién de Notificaciones, seleccionar la opcion de correo electrénico de agradecimiento.

: P e N
s encuesias > Eleccion Consejo - Prueba D.. [\S ) [\3 ) [\E )

Editar Distribuir ~ Analisis Integracion a0

#8  https:/(questionpro.com/t/ATYmPZ2 g =

e | o S Estatus de Encuesta
Seguridad y privacidad

Cerrado = Survey 10: 12215368 (2]

Funta de recnisctas

? Encuestas = Mis enc Eleccion Consejo - Prueba D..

Editar Distribuir Analisis Integracion

+ New Notification

Notificacion @ Send to Criterios

Admin Confirmation

uota Motification Survey Adm
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d. Habilitar la opcion “Incluir la respuesta de la encuesta”.

? Encuestas = Mis encuestas Eleccion Consejo - Prueba D... (S:J t:,?,:’ (E,:J

Editar Distribuir Analisis ntegracion

22s 0
=0 AP SR SOk U
G https:/{questionpro.com/t/ATYmPZ2  # a

Notificaciones » Thank you Email

ivacidad

votimcaciones Asunto Correo de confirmacion de votacion

La Universidad Externado de Colombia agradece su participacion en la presente votacion. En este mensaje se
presenta la lista de candidatos que usted selecciond.

~ % % B I U Fuente - T - A-Q =22 = E E
? i uen a A

e [ [} Fuente HTML T,

Adjunto  Seleccionar archivo -

(‘_‘ ncluir la respuesta de la encuesta .> ncluir variable del sistema

Esta habilitacion asegura que cada participante de la lista de distribucién reciba un correo de
agradecimiento con la confirmacién de su voto.

4. Contrasena en QuestionPro para el Proceso de Votacion

La plataforma QuestionPro asigna una contrasefia Unica e intransferible a cada votante, que permite
ingresar a la encuesta de votacion de manera segura. Esta contrasefa actua como un mecanismo de
seguridad crucial, asegurando que solo el votante autorizado pueda ejercer su voto. A continuacién, se
describe el proceso de seguridad relacionado con las contrasenas:

a. En la pestafna de Distribucion, en el campo Listas, se encuentra previamente cargada la base
de datos del Registro Electoral.
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Eleccion Consejo - Prueba D...

P Encuestas ¥

Editar Distribuir Analisis Integracion

22 0
=) . §
I y B #8  hups://questionpro.com/t/ATYmPZ2 4
Crear email Q. Buscai otos
Enviado + Nueva Lista

Nombre Tipo Activo Suscripcion cancelada Devuelto Total

= Direcciones de
= correo electronico

24560 de 25000 Usado

UPGRADE LIMIT

b. Al costado derecho, haciendo clic en los tres puntos, se muestra la opcion "Exportar lote" y
"Exportar lote - Short URL" para descargar la informacién en formato CSV — Delimitado por
coma.

Mis encuestas > Eleccion Consejo - Prueba DTD

Editar Distribuir Analisis Integracion L2 0
| ) B8 5 #8  hitps:f/questionpro.com/t/ATYmPZ2
Crear email Q Buscal Todos
Program
Listas Nombre Tipo Activo Suscripcion cancelada Devuelto Total
a 2 0 i
A

Direcciones de B2 Cancelacion de suscripciones en masa

= correo electronico

12 Herramienta de importacion automatica
24560 de 25000 Usado ]

=
UPGRADE LIMIT

&b

= Sincronizacion de datos

ik

Filtro de correo electronico

B ™
javascriptvoid(0): e
c. En la parte inferior derecha, se muestra el avance de la descarga del informe.
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Eleccion Consejo - Pru

Editar Distribuir Analisis Integracion a0
|2 cp %8 hetpslf comft/ATYmPT2
! ED hups://questionpro.com/t/ATVmPZ2
i Q, Buscar Todos -
Enviado + Nueva Lista
Programar
Listas Nombre Tipo Active Suscripeién cancelada Devuelto Total
Plantillas P 3 4] 1] 3
o= Direcciones de
correo electrénico
Descargar Informe v @

24560 de 25000 Usado

UPGRADE LIMIT [l QuestionPro-SR-Em...2024-T065241.957.c5v

d. Dentro del documento CSV — Excel, se debe separar la informacién utilizando el delimitador de
coma (",") a través de la opcién Texto en columnas en la pestafia Datos, para que cada dato

3

quede en la celda correspondiente.

Archivo Inide Insertar Dibujar  Dispesicion de pigina  Datos  Férmulas  Revisar Vista  Automatizar  Programador  Power Pivot

1 Formato condicional Bl nsertar ~ | ¥~ B~
O LS

~ - 000 ~ il -~ ]~ ~
pegar 2 $-% A Dar formato como tabla > | Efiminar B> | iz | s || mo
-9 % 9 57 Estlos de celda ~ Bl Fomato~ | & ~ v P
Portapapeles M Fuente ~ Alineacién [F1 Nimero ] Estilos. Celdas Edicién Confidencialidad Complementos ~

urvey URL","Respondent ID","Custom 1","Custom 2","Custom 3","Custom 4","Custom

sername/Participant ID","P;

| 3 | F ‘ G ‘ H | | ‘ J ‘ K | L ‘ M ‘ N | o] | P ‘ ¢
ID,"Username/Participant ID","Password","First Name","Last Name","Email Address","Survey URL","Respondent ID","Custom 1","Custom 2","Custom 3","Custom 4","Custom §","Custom 6","Custom 7"
P 612442390, ,"AAALLL","Pepito”,"Perez","pepito. perez@uexternado.edu.co"”, "hitps://questionpro.com/a/TakeSurvey?tt=x7%2 FvbJJEPh1 PePUSYz9KHKEYwEad2ldn","517544061", "Pepita","Perez","1000000022","AAAL11","",
:612442391,"","BBB222"," Juanito' rez","Juanito.perez@uexternado. edu.ca","hitps://guestionpro.com/a/TakeSurvey?1t=x7%2 FvbJJEPh1PePUS YZ9KHDjVetK4GTVY" 0","Perez","1000000024","BBB222",
612442392 CC333","Zutani "Perez","Zutanito. perez@uexternado.edu.co”,"hitps://questionpro.com/a/TakeSurvey?tt=x7%2FvbJJEPh1PePU5SYz9KHENbweuBOg0j","517544063", "Zutanito”,"Perez","1000000026","CCCHY

QuestionPro-SR-EmailBatch-12215

E % Accesibilidad: No disponible
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Archivo Inicio Insertar Dibujar Disposicion de pgina  Dates Férmulas  Revisar Vista  Automatizar  Programador  Power Pivot

EE [& &~ P] B |\mr= = [l ? 2 Borrar EE £ Fe 3 % E [ Andlisis de datos
ENL it == @ N Volver a aplicar i~ ) 2, Solver
Obtener Actualizar O tanacibn Cotiac zl Ordenar | Fitro = Texto en ! Andlisis de Previsién | Esquema
datos~ 2 [} tada~ [ i i ok @ Avanzadas columnas £ hipétesis ~ -
Obtener y transformar datos | Const Herramientas de datos Prevision Andlisis ~

para convertir texto e

 Esta pantalla le permite establecer los separadares contenidos en los datas, Se puede ver céma
cambia el texto en la vista previa.

tID","Custom 1","Custom 2","Custom 3","Custom 4","Custom 5","Custom 6","Custom 7"

8 Tbuiaién rveyPtt-x7%2Fvb)JEPH1PEPUSYZ0KHKEYwEad2ldn', '517544061", Pepito’, Perez', 1000000022 "AAAL 11", ",
(5] Fuptay comalf Bl Cansiatrst sepuofes cterimics oo ool SurveyPti=x7%2Fub JJEPh1 PePUSY2OKHD]VetkdGTVT", "517544062" " Juanita’,"Perez","1000000024","BEB222",
P 612442300, ","CCC333", 2ty E@’"“ Califiador de fextor |- 5 {eSurvey?tt=x7%2Fvb ) JEPh1PePUSY29KHENbweuBOqOj", 517544063, Zutanito,"Perez’,"1000000025", 'CCC
=l Espacio
(] otro:

Vista previa de los datos

D Psername/Participant ID [Password [First Name [Last Name -
12442350 111 epito eres
12442351 222 Juanito eres
12442352 ’CC333 utanito erez

Cancelar < Atrds Finalizar

QuestionPra-SR-EmailBatch-12215

listo [F9 T Accesibilidad: No disponible Recuento: 4 H 0 -——3——+ 100%

e. Enlacolumna "Survey URL", se puede visualizar un enlace unico por cada fila, el cual esta
atado a la contrasefa, al nombre y apellido, al correo electronico y al nimero de identificacién
del votante, como parte del mecanismo de seguridad.

Archivo Inido Insertar Dibujar  Disposicién de pagina Datos Férmulas  Revisar Vista  Automatizar  Programador  Power Pivot

| Bt eadraans =
[misl
~ 9% o -
$~ % E% Dar formato como tabla B s

0 o0
a8 48

&Z Eliminar v
[ Estilos de celda ~ [} Formato -

Portapapeles Nimero Estilos. Celdas Edicion Confidencialidad | Complementos

Confidencialidad

Pegar

JJEPh1PePU5Yz9KHENbweu80Oq0j

|
UserniPassword FirstName LastName Email Address Survey URL Respondent Custom1  Custom2 Custom3 C
2 AAALLL  Pepito Perez pepito.perez@uexternado.edu.co https://questionpro.com/a/TakeSurvey?it=x7%2FvbJJEPh1PePUSYz9KHKEYwEad2ldn 517544061 Pepito Perez 1000000022 AJ
N 612442391 BBB222  Juanito Perez Juanito.perez@uexternado.edu.co  httpsi//questionpro.com/a/TakeSurvey?tt=x7%2FvhbJJEPh1PePUSYz9KHDjVetk4GTV7 517544062 Juanito Perez 1000000024 B|
4 CCC333  Zutanito  Perez Zutanito.perez@uexternado.edu.co  https://questionpro.com/a/TakeSurvey?tt=x7%2FvbJJEPh1PePUSYz9KHENbweu8Oq0j] 517544063 Zutanito Perez 1000000026 C|
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Este mecanismo de seguridad garantiza que la contrasefia no pueda ser copiada y asociada a otro
correo electronico, ya que en tal caso, la plataforma notificar4 que la contrasena no es valida. Esto
asegura que el voto sea emitido Unicamente por el votante autorizado, brindando tranquilidad y
confiabilidad en el proceso electoral.

o nvalid Password

Iniciar sesion

Contrasefia

owered by QuestionPro

Conclusion sobre la efectividad de QuestionPro en procesos universitarios de consultas no
vinculantes, elecciones al consejo de Facultad y elecciones al Consejo Directivo de la
Universidad Externado de Colombia en los diferentes perfiles.

Hasta el momento, la Direccién de Transformacion Digital — DTD de la Universidad certifica que la
herramienta QuestionPro ha demostrado ser una confiable y efectiva para la realizacién de procesos
electorales dentro del ambito universitario, permitiendo la participacién de:

o Docentes: en 25 elecciones.
o Estudiantes de pregrado: en 30 elecciones.
o Estudiantes de posgrado: en 11 elecciones.

En total, se han llevado a cabo 66 elecciones, abarcando diversas poblaciones, facultades y
departamentos institucionales.
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La plataforma ha sido utilizada con éxito en elecciones tanto institucionales como facultativas, incluyendo
consultas no vinculantes para decanaturas y elecciones para consejos directivos y de facultad.
Adicionalmente, QuestionPro ha gestionado con eficiencia la participacién de diferentes grupos,
garantizando la seguridad, privacidad y precisién de los resultados.

La implementacién de mecanismos como el anonimato del voto, la encriptacién de la informacion, la
coincidencia entre la tirilla de votacion y el voto registrado, y la asignacion de contrasenas uUnicas e
intransferibles ha permitido llevar a cabo estos procesos de manera segura y confiable, brindando
tranquilidad a los participantes y a la comunidad universitaria en general.

El proceso que se lleva a cabo esté avalado por la Secretaria General de la Universidad y se desarrolla
con la participacion activa de los escrutadores, testigos, lideres funcionales y misién electoral.
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