EQUIPO C
ESTRATEGIA JURIDICA

AllianceTech S.A.S

Estimados DataHealth, de conformidad con la
convocatoria, a continuaciéon, encontraran
nuestra opinion profesional, con referencia a la
estrategia juridica que debe irradiar la
negociacion entre AllianceTech y DataHealth.
Para tales efectos, hemos estructurado el presente
documento de la siguiente manera:
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1. INTRODUCCION:

Datahealth, empresa en tecnologia, desea desarrollar una IA que utilice algoritmos de aprendizaje
automatico para interpretar grandes conjuntos de datos médicos que le permitan ofrecer
diagndsticos precisos y planes de tratamiento personalizado que apoyen los diagndésticos de los
especialistas en salud. Ademas, dicho producto, pretende ser ofrecido por DataHealth a hospitales
y clinicas en Colombia, y tener la potencialidad de expansion a paises como Brasil, Estados Unidos
y paises europeos.

Ya que no existe en el mercado un producto que cumpla con estas caracteristicas, AllianceTech
S.A.S, empresa especialista en el desarrollo de sistemas complejos de IA que apoyan al sector
salud, propone a DataHealth la adopciéon de una estrategia juridica que tenga en cuenta los
siguientes puntos:

2. PROBLEMAS TECNICOS:
2.1 ¢Es posible desarrollar un sistema que cumpla con las caracteristicas que requiere
DataHealth?

Si, es posible desarrollar un sistema de software con las caracteristicas de interoperabilidad
hospitalaria, algoritmos de procesamiento de datos complejos con técnicas de aprendizaje profundo
y supervisado, que ademas cuente con una capacidad de adaptacion y aprendizaje, con un sistema
de encriptacion de datos y mecanismos de autenticacion. Asimismo, que cuente con un sistema de
soporte técnico 24/7 y que sea capaz de operar en distintos idiomas y de interactuar con tecnologias
emergentes, tal y como lo exige DataHealth en la convocatoria.

Lo anterior lo lograremos implementando sistemas de informacion que se comunican entre si, como
HL7, DICOM y FHIR, para obtener mayor nivel de detalle al momento de utilizar VitalAl y para lograr
intercambiar informacion médica en los distintos centros hospitalarios que instalen el sistema.

El tipo de IA que se utilizard para el desarrollo del sistema de VitalAl es el de superinteligencia
artificial (ASI), el cual es un modelo que permite analizar datos de forma répida, consciente y
automatica, lo que favorecera el analisis para el diagnostico de patologias y formulacion de
tratamientos. Por otra parte, el modelo de entrenamiento de este sistema serd el de redes
neuronales artificiales, ya que es apto para aprender a partir de la informacion de entrada, lo que
permite optimizar su aprendizaje a medida que se utiliza y se ingresa mas informacion.

Se garantizara el cumplimiento de estandares de seguridad por medio de: i) la encriptacion de datos
en reposo, es decir aquellos que estan almacenados en discos duros y bases de datos, mediante
VeraCrypt?; y ii) la encriptaciéon de datos en transito, que son aquellos que protegen la informacion
mientras se mueven a través de redes interna o externas - como, por ejemplo, entre dispositivos
médicos o sistemas de informacién hospitalaria — Mediante Transport, Layer, Security (TLS)?.

En materia de autenticacion, se lograra por medio de dos herramientas que son: i) Single Sign-On
(SS0), que sirve para que un usuario pueda acceder a distintos sistemas con una Unica credencial
de inicio de sesion; y ii) Multifactor Authentification (MFA), que sirve para configurar métodos de
autenticacion robustos como contrasefias, autenticacion biométrica y tokens de Hardware.

Por altimo, el requisito de soporte técnico se hara efectivo dependiendo de la eleccion que realice
el cliente en materia de servidores, ya que se ofrece la posibilidad de utilizar servidores de Amazon

1 Para una revisién mas detallada sobre las funciones del sistema, véase el “anexo técnico”.
2 Para una revision mas detallada sobre las funciones del sistema, véase el “anexo técnico”.



Web Services (AWS) o servidores propios, caso en el cual se utilizara Splunk?. Las implicaciones
econOmicas de estas alternativas se abordardn mas adelante en este documento.

2.2 ¢Qué tipos de datos se requeriran?

Para que VitalAl funcione tal como indica en la convocatoria, se debe ingresar una extensa base de
datos médicos que abarca desde ciencias basicas como anatomia, fisiologia y genética, a
conocimientos clinicos y especialidades médicas como cardiologia, neurologia, oncologia,
gastroenterologia, endocrinologia, oftalmologia, ortopedia, otorrinolaringologia, fonoaudiologia y
hematologia. Durante la ejecucién del contrato solo entrenara la IA en el conocimiento de las
especialidades anteriormente descritas, sin perjuicio de que DataHealth pueda ingresar mas
informacion médica de otras areas de la medicina. Esto es asi debido a que no es posible
perfeccionar el entrenamiento de VitalAl en todos los campos del conocimiento médico en el
transcurso de 1 afio como lo propone DataHealth.

Por otro lado, serd necesario que el sistema procese datos personales como altura, peso, sexo,
género, grupo sanguineo, viajes frecuentes, domicilio, estilo de vida, alimentacion, frecuencia con
la que hace deporte, si tiene enfermedades hereditarias, o enfermedades preexistentes, si se ha
operado, si ha estado hospitalizado, si dona sangre, la frecuencia con la que asiste al médico, su
informacion sexual y reproductiva. Lo anterior con la finalidad de que el sistema pueda proponer
diagndsticos mas precisos y tratamientos completos teniendo en cuenta condiciones particulares de
los pacientes que puedan incidir en la valoracion de enfermedades.

2.3 ¢AllianceTech cuenta con la experiencia, desde el punto de vista técnico, para
desarrollar un sistema de inteligencia Artificial de estas caracteristicas?

Si, AllianceTech S.A.S es una empresa de desarrollo de software con una amplia trayectoria en el
mercado de creacion y comercializacion de sistemas tecnoldgicos que apoyan las areas de salud.

Uno de sus proyectos mas importantes fue la creacion de un sistema de inteligencia artificial capaz
de procesar datos de diagndsticos de pacientes y bases de datos de inventario farmacéutico, con la
finalidad de identificar sectores poblacionales con déficit de acceso a ciertos medicamentos para
que fundaciones como el “Banco de medicamentos”, “farmamundi” y “fundacion cottolengo”
pudieran coordinar planes de donacion de equipo médico y medicinas.

3. PROBLEMAS ETICOS:

Si bien ya determinamos que es posible desarrollar el sistema de VitalAl desde el punto de vista
técnico, nos compete ahora analizar la viabilidad ética del sistema de IA requerido por DataHealth,
para ello analizaremos los siguientes puntos:

3.1 ¢Es posible desarrollar un sistema con estos requerimientos desde el punto de
vista ético?

Ahora bien, nos ocupa preguntarnos si es posible desarrollar un sistema de IA, que cumpla con las
exigencias técnicas requeridas por DataHealth, desde el punto de vista técnico. Una respuesta
rapida es que si es posible.

Lo anterior, teniendo en cuenta los lineamientos y principios que se han expuesto en normas
relativas a IA, como la Al act promulgada por la Unién Europea, la Guia de la casa blanca para la
regulacion de la 1A, y proximamente el CONPES sobre IA en Colombia.

3 La descripcidn de los beneficios y condiciones técnicas de cada opcidn de servidor se encuentra en el anexo técnico.
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En estas normas se han desarrollado marcos éticos, para la implementacion de sistemas de IA, que
se basan en los principios de*:

e Transparencia. Que implica proporcionar informacion significativa y comprensible sobre el
disefio, funcionamiento e impacto de los sistemas, de forma clara y accesible, a
desarrolladores, usuarios e individuos que puedan ser afectados por las decisiones de la IA.

e Privacidad. Que supone respetar la intimidad y la esfera privada de las personas y que no
pueda usarse la informacion que no se haya autorizado.

e Control humano de las decisiones propias. Que implica que las |A con autonomia en la toma
de decisiones deben pasar por control humano para evitar resultados no deseados.

e Seguridad. Que hace referencia a que los sistemas de IA deben disefarse y desarrollarse de
manera que sean robustos, seguros y fiables. Deben ser capaces de resistir ataques
cibernéticos y evitar resultados perjudiciales.

e Responsabilidad. Que implica que debe existir una responsabilidad solidaria por los resultados
y/o afectaciones que produzca la IA. Lo anterior salvo que se demuestre que el resultado fue
producto de la negligencia o intencionalidad de un individuo en particular.

3.2 ;Qué debemos hacer para implementar los principios del marco ético a VitalAl?

Para dar respuesta a este punto nos vamos a remitir a las disposiciones de la ley de Inteligencia
Artificial de la Unién Europea (Al Act), por medio de la se exige el cumplimiento de una serie de
requisitos para la implementacion de la IA segun el nivel de riesgo en donde se encuentre®.

En el caso que nos compete, el sistema de VitalAl se encuadra en el grado de riesgo alto ya que la
funcionalidad de este requiere el procesamiento datos sensibles que requieren de proteccion
especial y ademas porque puede influenciar la toma de decisiones en el campo médico — Ya que
sera utilizada como un apoyo para el diagnostico médico-.

Para las inteligencias encuadradas en el grado de alto riesgo se exigen requisitos como: i) la
implementacion de planes de gestion de riesgos, ii) llevar documentacién con informacion detallada
sobre el desarrollo, funcionamiento y el rendimiento del sistema, iii) aviso de informacioén a los
usuarios, en este caso los titulares de los datos sensibles, sobre las capacidades del sistema, su
nivel de precision y riesgos que puede acarrear, iv) adopcion de medidas técnicas que aseguren
precision y robustez en temas de ciberseguridad, v) el sometimiento previo de la IA a una evaluacién
de conformidad para garantizar que cumpla con los requisitos legales.

Todas estas medidas seran incluidas como obligaciones a cargo del desarrollador dentro del
clausulado del contrato de desarrollo de software, instalacion y servicios Post, que expondremos en
un momento. Lo anterior, con la intencién de garantizar que el sistema de VitalAl cumpla con los
marcos éticos de las regulaciones del sistema europeo, Estadounidense y proximamente el
colombiano, ya que estas medidas se ajustan al CONPES sobre |A que pretende ser implementado
en agosto del presente afio en el Estado colombiano®.

4. PROBLEMAS JURIDICOS:

4 Para una revision mas detallada de la regulacién sobre de la inteligencia artificial, véase (Ley de Inteligencia Artificial, 2023)

5> La ley reconoce 4 clasificaciones de IA segun el riego: riesgo inaceptable, riego Alto, Riesgo limitado y Riesgo Minimo. Para una
revision mas detallada de la regulacion sobre de la inteligencia artificial, véase (Ley de Inteligencia Artificial, 2023).

6 Para una revisién mas detallada del CONPES sobre inteligencia artificial, véase ( (“CONPES sobre Inteligencia Artificial estard listo
en agosto de 2024”: Alexander Lopez, director de Planeacion Nacional, 2024)



4.1 ;Es juridicamente posible implementar un sistema de IA con las caracteristicas que
se exigen en la convocatoria?

Si, es posible crear una inteligencia artificial con estas caracteristicas, ya que en los ordenamientos
en donde pretende implementarse el sistema no existe prohibicion expresa y por el contrario, como
en el caso de la Unién Europea, existen leyes que permiten que sistemas de IA traten informacion
sensible siempre que adopten las medidas de seguridad necesarias para su proteccion.

En materia de la regulacion colombiana, si bien no existe una norma expresa que regule el uso de
la 1A en el manejo de datos médicos sensibles, segun algunas circulares expedidas por el ministerio
de salud es posible hacer uso de tecnologias de punta “para el tratamiento de datos médicos,
siempre que se cumpla con ciertos criterios y principios generales, como los son los contenidos en
la ley 1581 de 2012.

Incluso, por si aun existe duda, es posible desarrollar un sistema como el de VitalAl en Colombia,
pese a no existir normativa expresa, por la aplicacién del principio de legalidad el cual expone que
a los individuos les es permitido hacer aquello que no esté expresamente prohibido por la ley?.

4.2 ;Qué tipo negocial permite desarrollar software? ;Qué tipo negocial regulara el
desarrollo del sistema de VitalAl?

El contrato que se celebrara sera un contrato al que AllianceTech S.A.S ha denominado “Contrato
de desarrollo de software, instalacion y servicios post”. Este contrato atipico es una figura
desarrollada por AllianceTech en la busqueda de una solucién que supla todas necesidades de la
convocatoria.

En primer lugar, es importante destacar que esta figura recoge dos contratos atipicos frecuentes en
materia de software, uno es el contrato de desarrollo de software y el otro es el contrato de soporte
y mantenimiento de software. La intencion de integrar ambos modelos contractuales en uno fue
abarcar todas las etapas del proyecto en un solo contrato y desarrollar de forma completa la
regulacién que regira toda la relacion contractual entre AllianceTech y DataHealth.

4.21 ;por qué elegimos este tipo contractual?

Como ya se anticip6, esta figura une dos tipos de contrato: i) el contrato de desarrollo de software y
i) el contrato de soporte y mantenimiento de software. El primero de estos contratos, el de
desarrollo, es un contrato atipico que tiene por objeto obligar a una de las partes a la creacion de
un sistema de software a cambio, de que su contraparte, pague una contraprestacion monetaria.

El contrato de desarrollo de software es un contrato que por su naturaleza implica una especie de
la confeccién de un bien, en este caso la creacion del sistema de VitalAl (obligacién de resultado),
mientras a su vez se arrienda un servicio inmaterial, que en este caso es el “arrendamiento del
conocimiento” del equipo desarrollador para llevar a cabo la actividad de desarrollo y creacion del
sistema (obligacion de medio)®.

En materia doctrinal, existe discusion respecto de la contraposicion de unir figuras que incluyan
obligaciones de medio y de resultado, ya que, a la luz de la responsabilidad es necesario identificar
si el responsable tiene a su una obligacion de medio, es decir la de poner todos sus esfuerzos y

7 La tecnologia de punta hace referencia a toda tecnologia que fue desarrollada muy recientemente y que es de avanzada (es
decir, que supone un adelanto o algo innovador respecto a los productos ya existentes).
8 Para una revisién mas detallada del principio de legalidad en Colombia, véase (Corte constitucional, 2007)


https://definicion.de/reciente/
https://definicion.de/innovador/
https://definicion.de/producto/

diligencia en el desarrollo de una actividad sin importar el resultado, o una obligacion de resultado,
en donde se busca la obtencion de un resultado en particular con independencia de los medios
empleados?®®.

En razon de lo anterior, sera importante identificar, para efectos de determinar la responsabilidad
del desarrollador en el marco del contrato, si estamos frente a un contrato con obligaciones de medio
o de resultado. Ahora, bien, en materia de la regulacion civil colombiana (art 2063 CC) se ha
expuesto que el contrato que tiene por objeto la elaboracion de una obra intelectual es un contrato
de arrendamiento de servicios inmateriales, sin embargo, en este articulo también se hace una
mencion al art 2059 del codigo civil en donde se encuentra contenida la obligacion de resultado por
confeccion de obras (Monroy, 2012).

Es decir, y replicando la idea de Juan Carlos Monroy, el contrato de desarrollo de software, que se
celebrard en el marco de esta estrategia juridica, es un contrato de obra inmaterial es un contrato
de arrendamiento de servicios inmateriales que genera una obligacion de resultado, por
consiguiente, el desarrollador prestar4 un servicio inmaterial que debe garantizar un resultado.
(Monroy, 2012).

Ahora bien, teniendo una vez clara la naturaleza obligacional de este contrato, es importante hacer
mencion al momento en donde se entiende perfeccionado, ya que por la naturaleza de la actividad
de desarrollo es necesario que se ejecute en distintos momentos en el tiempo, no obstante, el
contrato se entiende perfeccionado una vez se culmine con la confeccion del sistema de software y
se haga entrega de este al cliente. Es decir, el cumplimiento del contrato se profesa con respecto al
ultimo momento de desarrollo del sistema, el cual es la entrega.

Por otro lado, teniendo en cuenta la segunda figura contractual que compone el “contrato de
desarrollo de software, instalacion y mantenimiento”, debemos hablar del objeto y naturaleza juridica
del contrato de soporte y mantenimiento de software.

El contrato de mantenimiento y soporte de software es un contrato atipico que tiene por objeto la
prestacion de servicios por parte del desarrollador de software o una persona con autorizacioén para
realizar labores tendientes a garantizar el buen funcionamiento de programas informaticos de
software a cambio de un precio.

Si bien, este contrato atipico y no requiere del cumplimiento de ninguna formalidad para su
celebracién, si es importante destacar que para el cumplimiento de la obligacion que contiene es
necesario que el encargado del mantenimiento cuente con la autorizacion para acceder al codigo
fuente del software y poder realizar el mantenimiento. Sobre este punto retomaremos la discusion
en el punto (4.5) cuando se establezca la titularidad del cédigo (Contrato de soporte y mantenimiento
de software, 2024).

Por lo anterior, la idea de integrar esta figura contractual en la estrategia juridica es responder a la
necesidad del cliente de contar con un servicio de mantenimiento periédico del sistema para
garantizar en todo momento que cuente con estandares de calidad técnica y administrativa para el
buen funcionamiento del software, y que ademas este servicio sea prestado por el mismo
desarrollador del cédigo.

10 Desarrollo de software a medida: arrendamiento de servicios o contrato de obra. 10 de agosto de 2015. Metricson.
https://metricson.com/desarrollo-de-software-a-medida-arrendamiento-de-servicios-o-contrato-de-obra/



https://metricson.com/desarrollo-de-software-a-medida-arrendamiento-de-servicios-o-contrato-de-obra/

En conclusion, con respecto a las razones por las que proponemos la celebracion del contrato de
desarrollo de software, instalacion y mantenimiento, desea abarcarse toda la relacion juridica entre
DataHealth y AllianceTech en un solo contrato que pueda contener dentro de su objeto ambos
requerimientos hechos por el cliente (desarrollo y mantenimiento). Es por ello que, el objeto del
contrato es el desarrollo, por parte de AllianceTech SA, del programa de software, la instalacién y
prestacion de servicios de mantenimiento y actualizacién segun las especificaciones técnicas del
anexo técnico.

4.2.2 ;qué figuras contractuales se descartaron para la regulacion del desarrollo del
sistema de VitalAl?

Durante el estudio de exigencias de la convocatoria, se analizaron otras figuras contractuales que
podrian ser aplicadas al caso, y las cuales fueron descartadas por los motivos que expondremos a
continuacion:

e Contrato de compraventa de licencia de Software: Este tipo contractual tiene por objeto el
otorgamiento del derecho de uso del sistema de software a cambio de una contraprestacion
monetaria Unica. En este contrato no se transfiere como tal el software sino el derecho de uso,
razon por la cual no se satisface la pretension del cliente de convertirse en titular del sistema y
gozar de los derechos patrimoniales del cédigo para su explotacion (Velandia Rocha, 2018).
Por otro lado, este tipo contractual solo tiene por objeto la transferencia del derecho de uso de
un sistema de software ya existente, mas no prevé la creacioén y desarrollo de un sistema que
cumpla con los requerimientos que realice el cliente.

e Contrato de compraventa efectiva de software (cesion de derechos del software): Este es

un negocio juridico por medio del cual se transfieren los derechos patrimoniales de un sistema
software a cambio de una contraprestacion Unica de caracter econémico. En principio, esta figura
supone que el desarrollador (Titular original) ya no tendria obligacibn de mantenimiento del
sistema para con el cesionario, por lo que si se desea adquirir esta obligacion debera celebrarse
un contrato de prestacion de servicios de mantenimiento. (Velandia Rocha, 2018).
Si bien este contrato satisface en principio la pretensién de DataHealth de convertirse en titular
del sistema, este contrato no contempla el desarrollo ni creacion del software, sino que parte de
la idea de la cesion de derechos de un sistema preexistente, razon por la cual resulta insuficiente
para comprender las necesidades de la convocatoria.

4.2.3 Estructura del contrato.

El contrato se estructurara en 5 etapas de acuerdo con las etapas técnicas en las cuales se ejecutara
todo el desarrollo del sistema. Las etapas son las siguientes: predesarrollo, desarrollo, entrega,
practica y seguimiento y por ultimo servicios post.

La primera etapa comprende el alistamiento de servidores con el fin de garantizar el adecuado
funcionamiento del proyecto, la arquitectura del cédigo de software e Inteligencia Atrtificial, la
indicacién de la data necesaria para entrenar el sistema de VitalAl y la recoleccion de la informacion
médica general. Esta etapa tiene una duracion de tres (3) meses que se contaran a partir de la
celebracion del contrato.

Luego, esta la fase de desarrollo. En esta etapa se obtendran las autorizaciones para el tratamiento
de datos sensibles y se hara la recoleccion de estos, con el fin de iniciar el entrenamiento del sistema
cos los datos personales. La duracion de esta etapa es de cinco (5) meses a partir de la finalizacion
de la etapa de predesarrollo.
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La tercera etapa comprende la de entrega de los derechos del software y de cddigo fuente.
Asimismo, en esta etapa se realizara lo correspondiente a realizar la instalacién del sistema en los
equipos de computo del cliente y se capacitara al personal encargado de utilizar dichos equipos y
de manejar el sistema. Esta fase contara con una duracion de (2) meses contados a parite de la
aprobacion de la etapa de desarrollo.

La penultima etapa es la etapa de practica y seguimiento. En esta etapa se llevara a cabo la
verificacion del funcionamiento del sistema. Esto se hara a través de pruebas exhaustivas y la
supervision a la implementacion del sistema en los equipos de los licenciatarios. Tendra un tiempo
de dos (2) meses contados a partir de la entrega e instalacion del codigo.

La quinta etapa comprende los servicios post. Estos son una multiplicidad de funciones que incluye
el mantenimiento, la actualizacion y el soporte del sistema. Se realizara luego de la finalizar la etapa
de practica y seguimiento y se suspendera cuando el encargante asi lo decida por escrito.

4.3 ;como obtendremos los datos sensibles?

Sobre este punto es necesario precisar que para poder tratar datos sensibles es necesario ser
responsable o encargado del tratamiento de datos. Segun la ley 1581 de 2012, sera responsable
del tratamiento aquella entidad que por si misma decida sobre el tratamiento datos, y encargado de
tratamiento serd aquel sujeto que realiza tratamiento de datos personales por cuenta del
responsable.

Teniendo en cuenta lo anterior, hay que poner de presente que DataHealth ni AllianceTech son
responsables del tratamiento de datos, por lo que deberan suscribir un acuerdo de colaboracién
comercial con los hospitales y clinicas, responsables del tratamiento, para permitir que AllianceTech
pueda usar los datos durante la etapa de desarrollo de VitalAl a titulo de encargado del tratamiento.

4.3.1 ;Qué interés podrian llegar tener los responsables del tratamiento para suscribir el
acuerdo de colaboraciéon comercial con AllianceTech?

La respuesta a esto debe necesariamente referirse a una estrategia juridica que se plantea, y es la
suscripcidon de una carta de intencidn entre AllianceTech, DataHealth y los responsables de
tratamiento, en donde conste un acuerdo para el otorgamiento futuro de una licencia del sistema de
VitalAl para aquellos centros de salud que hayan permitido que el desarrollador del sistema tratara
los datos sensibles durante la etapa de desarrollo de la IA.

Es decir, en esta carta de intencién DataHealth acuerda otorgar una licencia del sistema de VitalAl,
bajo la modalidad de no cobro de los servicios de mantenimiento durante 6 meses, a los
responsables de tratamiento que hayan prestado el insumo de datos necesario para el
entrenamiento de VitalAl. Con respecto a las implicaciones econdmicas que supone la
implementacion de esta carta de intencidn, se discutirdan mas adelante al tratar los problemas de
caracter econdmico de la convocatoria.

En virtud de lo anterior, ya existe un sustento juridico que justifique la celebracién de un acuerdo de
colaboracion comercial entre AllianceTech y los responsables de datos, para que se permita el
tratamiento de datos médicos durante la etapa de entrenamiento de VitalAl.

4.3.2 ;qué deben hacerse para obtener la autorizaciéon de los titulares de la informacion
sobre el tratamiento de sus datos?
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Los datos personales estan estrechamente relacionados con derechos fundamentales, por tal
motivo, la celebracion de un acuerdo de colaboracion comercial no es suficiente para tener
autorizacion legal para el tratamiento de esta informacion.

Para poder estar legitimado para el tratamiento de datos es necesario obtener la autorizacion de los
titulares de la informacidén sensible, en este caso, autorizacion de los pacientes. Dicho
consentimiento pretende ser obtenido por medio de un aviso de privacidad en donde se informe al
titular que AllianceTech estara encargado para el tratamiento de datos para el desarrollo de una
inteligencia artificial llamada VitalAl, informar las funcionalidades que tendra VitalAl, exponer los
derechos que tienen como titulares de la informacion, exponer con qué mecanismos cuentan por si
desean retirar su consentimiento®?.

Una vez hecho este aviso de privacidad, solo podran recolectarse y tratarse los datos de los titulares
que hayan dado su consentimiento de forma expresa para el tratamiento de su informacién en la
etapa de desarrollo de VitalAl.

4.3.21 Consentimiento informado para el tratamiento de datos sensibles de menores:

Si es posible tratar datos personales de menores, siempre y cuando se cumplan con ciertos
requerimientos normativos del GDPR y los pronunciamientos de la Corte Constitucional.

En primer lugar, respecto de lo que se expone en el GDPR se menciona que el tratamiento de datos
personales de menores requiere de la existencia de un consentimiento emitido por el representante
legal del menor, es decir, es valido el tratamiento en tanto el consentimiento lo emita un adulto que
sea responsable legalmente por el menor'?.

Por otro lado, en materia de lo dicho por la Corte Constitucional en la sentencia C 748 de 2011, en
donde la corte analiza un proyecto de ley estatutaria (No. 184 de 2010), por la cual se dictan
disposiciones generales para la proteccion de datos personales, se expone que es posible realizar
tratamiento de datos de menores de edad siempre que sea por razones de interés superior del
menor o interés publico.

Lo anterior, implica que es posible tratar datos personales de menores de edad, siempre que se
propenda en la proteccion de su interés superior y se obtenga consentimiento expreso de su
representante legal.

Sin embargo, aunque juridicamente es posible tratar datos sensibles, durante la etapa de
entrenamiento de VitalAl no se trataran datos de menores, es decir, durante la etapa de desarrollo
del sistema, el desarrollador no requiere tratar de forma obligatoria datos de menores para que el
sistema pueda aprender y desarrollar las funciones que se exigen en la convocatoria.

Lo anterior no quiere decir que el sistema no vaya a poder tratar datos de menores o que los
hospitales y clinicas no puedan usar el sistema en favor de proponer diagnésticos o tratamientos
meédicos a pacientes que sean menores de edad; lo que en realidad quiere decir es que, durante la
etapa de creacion de VitalAl, no existe un argumento que sustente el tratamiento de menores de
edad por lo que no se utilizaran para fines técnicos de creacién del proyecto, pero si podran ser
tratados para el disfrute de los beneficios que otorgue esta tecnologia.

11 para una revisién méas detallada sobre el aviso de seguridad en materia de tratamiento de datos sensibles, véase (Health
Insurance Portabily and Accountability, 1996).

12 para una revisién mas detallada sobre el tratamiento de datos personales de menores en el marco de la UE, véase (Reglamento
general de proteccién de datos, 2016).
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4.4 ; como garantizaremos la proteccion de los datos sensibles?

Esta pregunta adquiere relevancia bajo el entendido de que se usaran datos sensibles durante el
entrenamiento de la IA, ya que, para el tratamiento de datos personales, en los distintos
ordenamientos juridicos en los que pretende implementar el sistema de VitalAl, es necesario que se
cumplan requisitos en materia de seguridad para garantizar la proteccion de la informacién medica
sensible, los cuales expondremos a continuacion:

A. LEY HIPAA (Estados Unidos): La ley HIPAA, o Ley de portabilidad y responsabilidad del
seguro meédico, es una ley federal estadounidense que tiene por objeto proteger la
privacidad de la informacién médica de los pacientes y garantizar el acceso a dicha
informacion solo a personal autorizado.

Esta ley deben cumplirla los responsables de tratamiento de datos— a los que se les
denomina “entidades cubiertas” —y demas agentes, que, en virtud de una relacion juridica
con una entidad cubierta, tengan acceso a informacion de salud protegida — Los
encargados de tratamiento, o colaboradores comerciales segun la denominacion de esta
ley- (Health Insurance Portabily and Accountability, 1996).

Ademas, es importante mencionar que esta norma se descompone en tres importantes
componentes: i) reglas de privacidad, por las cuales se establecen limites en el uso y
divulgacion de la informacién al “minimo necesario”, y restringen el acceso a personal
autorizado. ii) reglas de seguridad, por medio de las cuales se describen las medidas de
proteccion técnicas, administrativas y fisicas que se deben implementar para proteger la
confidencialidad, integridad y disponibilidad de los datos que consten en medios
electronicos. vy iii) reglas de incumplimiento, que regulan la definiciébn del concepto de
infraccion e imponen obligaciones de informacion a los usuarios titulares de la informacion
gue haya sido vulnerada. (Cigna).

B. REGLAMENTO GDPR (Unién Europea): Este reglamento de la Union Europea regula la
proteccién de datos en general. En principio, se aplica a cualquier empresa que recolecte
o trate datos personales de ciudadanos de la Unién Europea, a estos sujetos la norma los
reconoce como responsables del tratamiento. Por otro lado, esta norma también es
aplicable a los denominados “encargados” que son aquellos sujetos que tratan datos por
cuenta de un responsable de tratamiento, y a los cuales se les exige que adopten las
mismas medidas de seguridad y privacidad que se le exigen al responsable de tratamiento
(Reglamento general de proteccion de datos, 2016).

En los términos del presente reglamento se prohibe, por regla general el tratamiento de
datos sensibles, como es el caso de los datos médicos, salvo una serie de supuestos
dentro de los cuales se resalta el consentimiento a fin de realizar el estudio de esta
convocatoria.

El objetivo que pretende satisfacer esta norma es fortalecer el derecho a la privacidad,
transparencia, seguridad de los datos y exigir que se obtenga el consentimiento informado
del usuario para el tratamiento de la informacion. Es decir, para el GDPR, al haber una
predominancia del consentimiento del titular de la informacion para el manejo de sus datos
personales, impone un deber de informacion al interesado sobre el tratamiento que se
realiza sobre sus datos, indicando responsables y encargados, plazos, objetivos del
tratamiento y derechos que lo cobijan.

Ahora bien, en materia de seguridad esta disposicion impone el cumplimiento de
estandares técnicos y organizativos para la proteccién de los datos, algunos ejemplos son
la seudonimizacion y cifrado de los datos, verificacion y evaluacion de medidas técnicas
de proteccion que permitan el acceso y conservacion de la integridad de la informacion,
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implementacion de planes de control de incidentes e informar a los usuarios sobre las
infracciones de seguridad.

C. LEY 1581 de 2012 (Colombia): La ley 1581 de 2012 es la ley por medio de la cual se

dictan disposiciones relativas a la proteccién de datos personales registrados en cualquier
base de datos susceptible de tratamiento por parte de una entidad publica o privada en
Colombia. La regulacion colombiana, al igual que las regulaciones anteriormente
expuestas, diferencia distintos roles que pueden desempefiar los sujetos en materia de
tratamiento de datos; segun esta disposicion, sera responsable del tratamiento aquella
entidad que por si misma decida sobre la base o tratamiento datos, y encargado de
tratamiento sera aquel sujeto que realiza tratamiento de datos personales por cuenta del
responsable. (Ley 1281, 2012)
Los principios que rigen a esta ley son principalmente la persecucion de un fin legitimo en
el tratamiento de datos, el tratamiento por consentimiento previo y expreso del titular, la
proteccion de la integridad, veracidad y exactitud de la informacion, la limitacion del
acceso a la informacion solo a personal autorizado y la implementacion de estandares
técnicos, humanos y administrativos para asegurar las bases de datos y sus
tratamientos.

Teniendo en cuenta estos tres grupos normativos, durante el proyecto pretende implementarse
medidas de seguridad de caracter técnico que expone la ley, como el uso de contrasefias para que
solo personal autorizado tenga acceso a la informacion, uso de sistemas de seguridad robustos que
prevengan vulneracion cibernética y encriptacion de datos sensibles para evitar su infraccion.

Asimismo, durante la etapa de desarrollo se pretende cumplir con requisitos de caracter
administrativo como la capacitacion del personal desarrollador sobre el acceso y uso de la
informacion médica protegida que se usara para el entrenamiento de VitalAl, verificacion de la
existencia del consentimiento informado de los titulares de la informacién para el tratamiento de
datos, implementacién de planes de mitigacién de riesgos e incidentes que puedan presentarse
durante la etapa de desarrollo y nombramiento de auditores que revisen y lleven control sobre los
usos de la informacién en la etapa de entrenamiento.

Y, por ultimo, la utilizacion de estrategias de seguridad fisicas como lo es asegurar las instalaciones
en donde se encuentren los equipos de coémputo que contienen la informacién sensible con
candados, contrasefas, etc.

4.5 ; Quién tendra titularidad de los derechos patrimoniales sobre el software y el cédigo
fuente?

Sobre este punto, en el analisis de las necesidades del cliente y las estrategias juridicas aplicables,
debemos tener en consideracion tres puntos: i) derecho aplicable en materia de derechos sobre el
sistema de software, ii) cesion de derechos patrimoniales del software y el codigo fuente vy iii) el
impacto de la cesion en materia de cumplimiento de otras obligaciones contractuales.

En cuanto al primer punto a considerar, es importante mencionar que, en el marco del desarrollo o
creacion de software, la regulacion aplicable es la relativa a la proteccion de derechos de autor y el
derecho de patente, para determinar la titularidad de los derechos que se deriven de él.

No obstante, en el andlisis del caso en particular, debemos anticipar que no es posible aplicar la
proteccion del software por via de la patente, ya que distintos ordenamientos como el
estadounidense, de la unién europea y de la comunidad andina han limitado la patentabilidad del
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software para los casos en donde se demuestre que la invencién es innovadora o nueva, es decir,
que no se haya producido una tecnologia como esta antes (OMC, 1994) (Sarmiento, 2016).

Por lo anterior, y segun el tipo de estrategia técnica que pretende adoptarse para dar cumplimiento
a la convocatoria, el tipo de tecnologia que se implementara para la codificacion, el procesamiento
de datos y entrenamiento de la inteligencia artificial no constituyen nuevas invenciones, ni son
propias de la empresa desarrolladora, por lo que no seria admisible aplicar la proteccion del software
por via de la patente.

Ahora bien, lo que si es posible aplicar en el caso concreto es la regulacion sobre derechos de autor,
ya que autores como Ricardo Antequera, consideran que “el lenguaje de programacion debe ser
considerado una obra literaria por tener una semantica y unas sintaxis preestablecidas”. Por otro
lado, es necesario aplicar la proteccion del software por via de derecho de autor ya que, por las
limitaciones y restricciones que han impuesto los distintos ordenamientos para patentar el software,
esta es la Unica via que protege las invenciones de software que no son susceptibles de ser
patentables, lo anterior, sin perjuicio de las discusiones doctrinales sobre la insuficiencia de la
regulacion en materia de proteccion del software. (Antequera & Gomez, 1999)

Dicho esto, y teniendo claro que la regulacion aplicable es la relativa al derecho de autor, debe
mencionarse que por via de este se protegen dos clases de derechos, los morales y los
patrimoniales. Los primeros de ellos, son los que “pretenden proteger un derecho personal referido
esencialmente a la autoria de dicha produccion.” y son inalienables e intransferibles, y los segundos,
los patrimoniales, son los buscan concretar “la explotacion econdmica de la produccion intelectual”
y sobre los cuales si puede haber libre disposicion. (Bernal & Conde, 2017)

Sobre los derechos patrimoniales, es donde se centra la discusion en materia del contrato que se
pretenda celebrar entre DataHealth y AllianceTech, ya que, si bien es DataHealth encarga el
desarrollo y creacion del software, es AllianceTech quien efectivamente lo creard y quedara
protegido por el derecho de autor, ya que en cabeza de DataHealth solo hay una idea (qué se quiere
del sistema) y estas no son protegidas por el derecho.

Si bien, en un inicio el sistema de software esta en cabeza de AllianceTech, por el derecho de autor,
no hay ninguna intencion por parte de la empresa en conservar alguno de los derechos patrimoniales
gue se derivan de la representacion creada en virtud del contrato (el software). Por el contrario,
AllianceTech pretende ceder la totalidad de los derechos patrimoniales a DataHealth, con la
intencién de satisfacer la intencién de las partes — encomendar la creacion de una obra a un agente
especializado (el desarrollador), para posteriormente otorgar el uso y beneficio de la invencion al
encargante -.

Por lo anterior, como solucion a esta problematica que nos pone de presente las regulaciones sobre
derechos de autor, el desarrollador se compromete a incluir, dentro del “contrato de desarrollo de
software, instalacion y servicios post”, una clausula en donde se expone que una vez desarrollado
el software (VitalAl), AllianceTech (desarrollador) se obliga a ceder la totalidad de los derechos
patrimoniales, incluyendo en ellos los derechos sobre el cédigo fuente.

No obstante, es importante mencionar que, si bien el desarrollador no pretende reservarse ningun
derecho sobre el software o cédigo fuente, si plantea la posibilidad de conservar la tenencia de una
copia del cdédigo fuente, con la intencidbn de poder prestar los servicios de mantenimiento,
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actualizacion y soporte al sistema de VitalAl, que se pretende sean cubiertos por el desarrollador
segun lo expuesto en la convocatoria.

Lo anterior es asi ya que, sin el acceso al codigo fuente original, o la copia de este, no seria posible,
desde el punto de vista técnico, que el desarrollador pueda obligarse y dar cumplimiento a los
servicios de mantenimiento, actualizacion y soporte del sistema de software de VitalAl. Aun con lo
anterior, es importante resaltar que el titulo que ostentara AllianceTech sobre el cédigo fuente es el
de mero tenedor, por lo que DataHealth podrd en cualquier momento de la etapa de ejecucion de
servicios post pedir que le sea entregado el codigo fuente original o su copia.

4.6 ; Qué mecanismos se incluiran dentro del contrato para proteger a DataHealth frente
ariesgos?

En materia de este contrato son distintos los mecanismos que se implementaran para proteger a las
partes de posibles riesgos durante la ejecucion del contrato.

Primero, para proteger a ambas partes de posibles incumplimientos durante la ejecucién de este
contrato, se establecera una clausula que obligara a cada una a contratar un seguro de
cumplimiento. De esta manera, en caso de incumplimiento, cualquier parte podra solicitar a la
aseguradora la indemnizacion correspondiente.

En segundo lugar, AllianceTech se compromete a suscribir una pdéliza de seguro de responsabilidad
civil que cubra los dafos y perjuicios que puedan sufrir terceros como consecuencia de una brecha
de seguridad en los datos personales causada por el sistema de inteligencia artificial durante la
etapa de desarrollo.

En tercer lugar, dentro del contrato de desarrollo, se implementara una clausula de indemnidad en
donde DataHealth tendra derecho a ser indemnizada por AllianceTech durante un afio por cualquier
gasto generado debido a responsabilidades administrativas derivadas del uso del sistema VitalAl,
en caso de que este presente defectos o no funcione correctamente.

4.7 ;como aplicara la ley de proteccion al consumidor en el marco del contrato de
desarrollo de software, instalaciéon y servicios post?

Durante el desarrollo del contrato desarrollo de software, instalacion y servicios post, se
implementaran dos clausulas en donde se expongan las garantias de buen funcionamiento y
garantia por producto defectuoso.

Con respecto a la primera, AllianceTech se compromete a garantizar el correcto funcionamiento del
sistema VitalAl durante un afo a partir de su instalacion en los equipos de computo de DataHealth.
Esta garantia protege directamente a DataHealth de cualquier falla del sistema. En caso de que los
hospitales o clinicas que adquieran el sistema a través de DataHealth experimenten problemas,
AllianceTech sera responsable de indemnizar a DataHealth por cualquier gasto o pérdida que esta
ultima deba afrontar debido a dichos problemas. Es importante destacar que la garantia se inicia al
momento de la instalacion en DataHealth y no se ve afectada por las adquisiciones posteriores de
otros centros de salud.

AllianceTech garantiza que el sistema VitalAl instalado en las instalaciones de DataHealth se
encuentra libre de defectos de fabricacion. Esta garantia, valida por un afio a partir de la instalacion,
protege a DataHealth de cualquier problema originado por defectos congénitos del sistema. En caso
de detectarse un defecto de este tipo, AllianceTech se compromete a indemnizar a DataHealth por
cualquier gasto o pérdida resultante, ademas de obligarse a corregir dichos defectos del sistema de
forma gratuita.
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4.8 Ley aplicable y Jurisdiccion aplicable al contrato de desarrollo de software.

El presente contrato estara sujeto a la legislaciéon colombiana, pero incorporara los rigurosos
estandares de seguridad del GDPR y la Al Act. Esta eleccién nos permitira cumplir con las
regulaciones mas exigentes a nivel mundial y facilitar la implementacion del sistema en otros paises.
La jurisdiccion para resolver cualquier controversia sera la de los tribunales de Bogota, Colombia.

Mecanismos de resolucion de controversias en el marco del contrato de desarrollo de
software, instalacion y servicios post.

En materia de este contrato cualquier controversia, disputa o reclamacion que surja del presente
contrato, o en relacion con el mismo, incluyendo su formacion, validez, interpretacion, cumplimiento
o terminacion, sera sometida a arbitraje técnico, en el centro de Arbitraje y Conciliacion de la ciudad
de Bogot4, de acuerdo con las siguientes reglas:

i) El Tribunal estara integrado por 3 arbitros.

i) Cada una de las partes designara un arbitro, que se encuentre dentro de la lista de
arbitros, y los dos arbitros asi designados nombraran un tercer arbitro que actuara como
presidente del tribunal. En caso de desacuerdo con la designacion, sera designado por
el Centro de Arbitraje y Conciliacion de la Camara de Comercio de Bogota.

iii) El procedimiento se sujetara a los reglamentos que para tal fin disponga el mencionado
Centro de Arbitraje y se aplicaran de conformidad con los criterios que en ellos se
establezcan.

iv) El Tribunal decidir4 en derecho.

v) Todos los arbitros deberan poseer conocimientos y experiencia en desarrollo de software,
ingenieria de software y proteccion de datos personales.

4.9 ; Qué modelo de licencia seria el mas adecuado para DataHealth, considerando que se
trata de un software médico destinado a ser utilizado por hospitales y clinicas?

Recomendamos a DataHealth Solutions S.A la implementacién de este modelo de licenciamiento
de tipo cerrado o de propietario, ya que este permite al licenciante (DataHealth Solutions S.A.)
distribuir el sistema sin necesidad de dar acceso al cédigo fuente, lo cual resulta Gtil en materia de
proteccion de la informacion sensible.

Por otro lado, se recomienda al licenciante este modelo de contrato de licencia por cuanto puede
restringir el acceso y numero de distribuciones que se realizan del sistema, permitiendo asi que
DataHealth lleve un control sobre los usos del sistema y pueda garantizar el cumplimiento de los
estandares de seguridad que imponen las regulaciones.

Asimismo, por medio de este tipo de licencia se genera la obligacion, en cabeza de DataHealth, de
capacitar al licenciatario sobre el uso y funcionamiento del sistema, lo que permite que haya mayor
cumplimiento de los estandares de proteccion de las regulaciones aplicables.

4.9.1 ;Qué otros modelos de licencia se evaluaron y posteriormente se descartaron?

En el presente caso se estudiaron unicamente tres grupos de licencias de uso de software, las de
codigo abierto, las de codigo cerrado y las mixtas, sobre las cudles elegimos la licencia de codigo
cerrado o propietarias que se diferencian entre si por la manera en que se usan, modifican y
distribuyen.
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Licencia de cb6digo abierto: en este tipo de software el licenciante le da al licenciatario el
codigo fuente, de manera que el licenciatario puede enajenar el software como lo crea
conveniente, ademas que no requiere el pago de derechos de autor o tasas por su venta. Por
lo anterior, consideramos que no es adecuado implementar este modelo de licencia ya que
lo que se pretende es proteger los derechos patrimoniales de DataHealth Solutions S.A. como
propietario de VitalAl.

Y no solo eso, sino que se debe tener en cuenta que, al estarse tratando datos sensibles, la
proteccion y rigurosidad en materia de control del codigo es mayor, ya que cualquier
vulneracion a este puede implicar que haya una infraccion o vulneracion de datos sensibles,
exponiendo la seguridad de la informacion médica de pacientes, y exponiendo a DataHealth
a responsabilidad civil extracontractual y administrativa por el incumplimiento de los
estandares de proteccién y seguridad de los datos de los cuales es responsable (Brocca &
Casamiquela, 2005).

Licencia mixta: esta modalidad de licenciamiento tiene elementos propios de las licencias
de cddigo abierto y las licencias de cédigo cerrado o propietarias. En estas se permite el
acceso al codigo fuente, pero establecen condiciones o restricciones para su uso y
distribucion. Sobre estas licencias seguimos la misma linea de argumentacién que nos llevo
a descartar las licencias de cédigo abierto, ya que no resulta prudente la distribucion del
codigo fuente a los centros hospitalarios, sino Unicamente su uso. (Brocca & Casamiquela,
2005).

410 ¢ Qué mecanismos se incluiran dentro del contrato de licencia para proteger a
los licenciatarios?

En cumplimiento con la normativa de proteccion al consumidor, este contrato establecera
garantias especificas para clinicas y hospitales, asegurando la calidad y el buen funcionamiento
del sistema VitalAl. Ambas garantias tendran la vigencia de un afo contado a partir de la
instalacion del sistema. No obstante, durante el primer afio posterior a la entrega del sistema por
parte de AllianceTech, se establecera una clausula de indemnidad mediante la cual AllianceTech
asumira la responsabilidad por cualquier defecto o mal funcionamiento del sistema.

Asimismo, con el propédsito de reforzar las garantias contractuales, se sugiere a DataHealth la
contratacidon de una podliza de seguro que cubra los riesgos asociados a la filtracién de datos
médicos confidenciales.

5. PROBLEMAS ECONOMICOS:
5.1 variacion en los precios del contrato segun la eleccion del tipo de servidores que se
utilizaran.

AllianceTech ofrece a DataHealth dos alternativas para gestionar sus servidores: servidores fisicos
propios o servidores en la nube de Amazon Web Services AWS. La opcion de servidores fisicos,
con un costo inicial de $234.977 (IVA incluido), brinda un mayor control sobre el hardware. Sin
embargo, la solucion de servidores en la nube de AWS, aunque con un costo inicial mas elevado de
$765.027 (IVA incluido), ofrece mayor escalabilidad y flexibilidad.
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El almacenamiento local destaca por su velocidad en el acceso a archivos grandes, especialmente
en aplicaciones tradicionales, y ofrece un mayor control sobre los datos. Sin embargo, requiere una
inversion inicial y mantenimiento continuo. Por su parte, la nube proporciona escalabilidad, alta
disponibilidad y seguridad, gracias a la gestion especializada de proveedores. Aunque su costo
inicial puede ser superior, elimina la necesidad de una infraestructura fisica y permite el acceso a
los datos desde cualquier lugar con conexion a internet, reduciendo asi el consumo energético y la
huella de carbono.

5.2 ;Cual sera el cronograma de pago segun el contrato de desarrollo?:

En relacion con esta cuestion, la estrategia juridica planteada propone establecer una estructura de
precios por etapas, donde la cuantificacion de cada monto se basara en factores como los recursos
necesarios para cada fase del proyecto, los costos operativos asociados y el margen de beneficio
de la empresa desarrolladora. Por lo anterior, y teniendo en cuenta que los costos de los insumos
en cada etapa del proyecto son variables segun la eleccion de la alternativa anterior, el cronograma
de pago para el contrato de desarrollo de software, instalacion y servicios post sera el siguiente:

o Pre-desarrollo:
= ALTERNATIVA A: (valor: $149.855 USD) el pago debe hacerse en la fecha de
celebracién del contrato.
= ALTERNATIVA B: (valor: $ 559,577 USD) el pago debe hacerse en la fecha de
celebracién del contrato.

o Desarrollo:
= ALTERNATIVA A: (Valor: $ 249,872 USD) el pago debe realizar dentro de los 10
dias siguientes a la finalizacién de la etapa de pre-desarrollo.
= ALTERNATIVA B: (Valor: $370.200 USD) el pago debe realizar dentro de los 10
dias siguientes a la finalizacién de la etapa de pre-desarrollo.

o Entrega:
= ALTERNATIVA A; (Valor: $175,273 USD) el pago debe realizar dentro de los 10
dias siguientes a la finalizacién de la etapa de desarrollo.
= ALTERNATIVA B: (Valor: $390.223 USD) el pago debe realizar dentro de los 10
dias siguientes a la finalizacién de la etapa de desarrollo.

o Practica y seguimiento: (No tiene costo).

o Servicios Post:

» |nstalacion del sistema a los licenciatarios de DataHealth: 1950 USD por cada
sistema instalado (este sera un unico pago que se hara al momento de celebrar el
contrato de licencia al desarrollador).

» Mantenimiento, actualizacién y soporte: 1322 USD por sistema que se instale. (este
precio debera ser pagado de forma mensual por DataHealth a AllianceTech, por lo
gue se recomienda que se incluya este valor al valor de la licencia).

5.3 Licencia de fundadores.
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Como se menciond previamente, los centros hospitalarios que formalicen la carta de intencion y
posteriormente suscriban el acuerdo de colaboracion comercial para el procesamiento de datos
durante el entrenamiento del sistema, se beneficiaran de las siguientes exenciones:

Instalacion gratuita del sistema: No se cobrara el costo de instalacion del sistema.

Mantenimiento gratuito por 6 meses: Durante los primeros seis meses posteriores a la instalacion,
no se aplicara ningun cargo por los servicios de mantenimiento.

Ahorro total: Este beneficio representa un ahorro total de USD 9.885. Pasado este periodo de seis
meses, los centros hospitalarios deberan asumir los costos habituales de los servicios postventa.”
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TERMINOS DE REFERENCIA
CONVOCATORIA PARA LA SELECCION Y CONTRATACION DE PROVEEDOR

Version 1.0

1. INTRODUCCION

1.1. Antecedentes

DataHealth Solutions S.A., en adelante “la Empresa”, es una sociedad colombiana que se
ha destacado en el sector de la tecnologia de la salud. Fundada hace una década, la
empresa ha crecido significativamente, enfocandose en el desarrollo de soluciones
tecnolégicas innovadoras para los desafios del sector salud. La misidon de DataHealth es
mejorar la calidad de vida de las personas a través del uso de la tecnologia, especialmente
en areas donde el diagnéstico y tratamiento de enfermedades pueden beneficiarse
significativamente del analisis de datos y la inteligencia artificial.

En ejercicio de sus funciones y para el desarrollo de estas, la Empresa se encuentra
interesada en contratar el servicio a adquirir un sistema avanzado basado en inteligencia
artificial (IA) para el andlisis y tratamiento en el sector salud. Dicho servicio se denominara
“VitalAl” y debera utilizar algoritmos de aprendizaje automatico para interpretar grandes
conjuntos de datos médicos, incluyendo pruebas genéticas, imagenes diagnosticas vy
registros electronicos de salud. Su propdsito debera ser ofrecer diagndsticos precisos y
planes de tratamiento personalizados, mejorando asi la eficacia de los tratamientos
médicos. Ademas, debe estar disenado para integrarse con infraestructuras de salud
existentes y adaptarse a diferentes regulaciones y estandares de privacidad en distintos
paises. Su implementacién incluye varias fases, desde el licenciamiento del software hasta
la prestacién de servicios profesionales para la implementacion y mantenimiento del
sistema.

Para lo anterior, es necesario adelantar el presente proceso mediante el cual se
seleccionara el proveedor que prestara el servicio y/o suministrara el(los) bien(es)
anteriormente descrito(s).
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1.2. Justificacion de la convocatoria

La justificacion para la convocatoria realizada por DataHealth para contratar una empresa
especializada se basa en varios factores:

1.

Complejidad técnica y especializacién. El desarrollo e implementacién de VitalAl
requieren un alto grado de especializacion en IA, analisis de datos y tecnologias de
salud. DataHealth busca una empresa con la experiencia y el conocimiento técnico
necesarios para manejar estas complejidades.

Integraciéon y cumplimiento regulatorio. Dada la naturaleza del servicio, es crucial
que la implementacion de VitalAl cumpla con diversos estandares o regulaciones
internacionales de salud, consentimiento informado, proteccién de datos, proteccion
al consumidor, entre otras. Una empresa especializada podria ofrecer la experiencia
necesaria para navegar estos aspectos legales y regulatorios.

Eficiencia y eficacia. Al externalizar estos servicios, DataHealth busca garantizar
la eficiencia y eficacia en la implementacion de VitalAl, aprovechando la experiencia
y los recursos de una empresa dedicada a estos tipos de proyectos.

Enfoque en el nucleo del negocio. Esta contratacion permitira a DataHealth
concentrarse en su nucleo de negocio y estrategia de expansion, mientras delega
los aspectos técnicos y operativos a un proveedor especializado.

Este enfoque estratégico busca asegurar el éxito en la implementacion y operacion de
VitalAl, maximizando su potencial para transformar el sector salud.

1.3.

Definiciones

Para efectos de los presentes términos de referencia, se adoptan las siguientes
definiciones:

a) VitalAl: sistema de inteligencia artificial desarrollado por DataHealth Solutions,

destinado al andlisis y tratamiento en el sector salud, utilizando algoritmos de
aprendizaje automatico para interpretar datos médicos.
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b) Implementacion: proceso de integracion y puesta en funcionamiento de VitalAl en
infraestructuras de salud, incluyendo instalacion, configuracion y personalizacion del
sistema.

c) Licenciamiento de software: acuerdo legal mediante el cual DataHealth otorga
derechos de uso de VitalAl a hospitales y clinicas bajo términos especificos.

d) Servicios profesionales: asistencia técnica y consultoria proporcionada por la
empresa contratada, incluyendo capacitacion, mantenimiento y soporte de VitalAl.

e) Cumplimiento regulatorio: alineacion y adhesion de VitalAl a las normativas de
salud, proteccién de datos, entre otras aplicables en cada jurisdicciéon donde se
implementara.

2. OBJETO DE LA CONVOCATORIA

2.1. Objeto de la convocatoria

La presente convocatoria tiene como objeto la seleccién y contrataciéon de un proveedor
para el desarrollo, implementacién, mantenimiento y soporte del sistema de inteligencia
artificial 'VitalAl', disefiado para el analisis y tratamiento en el sector salud. Esto incluye la
adaptacion y personalizacion del sistema a diferentes entornos y normativas de salud, la
integracion eficiente con infraestructuras tecnolégicas de hospitales y clinicas, y la
capacitacion del personal en su uso. Ademas, el proveedor debera asegurar el cumplimiento
de todas las regulaciones relevantes, asi como proporcionar un soporte técnico continuo y
eficiente para el sistema.

2.2. Descripcion del bien o servicio a contratar
El objeto del contrato que eventualmente resulte de la presente convocatoria sera:
1. Desarrollo y Personalizacién de VitalAl:

« Adaptar y personalizar VitalAl a las necesidades especificas de cada institucién
de salud, incluyendo hospitales y clinicas en Colombia y potencialmente en
mercados internacionales.

2. Integracion con Infraestructuras de Salud:

- Asegurar la integracion eficiente de VitalAl con las infraestructuras tecnolégicas
existentes en los entornos de salud, incluyendo sistemas de registro médico
electronico y bases de datos de pacientes.

3. Cumplimiento de Normativas de Salud y Proteccién de Datos:
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« Garantizar que VitalAl cumpla con todas las regulaciones de salud y proteccion
de datos aplicables, tanto a nivel nacional como internacional.

4. Capacitacion y Soporte Técnico:

« Proporcionar capacitacion exhaustiva al personal de salud en el uso de VitalAl
y ofrecer soporte técnico continuo y eficiente.

5. Mantenimiento y actualizaciones:

 Realizar el mantenimiento regular del sistema y proporcionar actualizaciones
necesarias para asegurar su funcionamiento 6ptimo y la incorporacion de
avances tecnoldgicos.

6. Evaluacion de impacto y mejora continua:

» Realizar evaluaciones perioddicas del impacto de VitalAl en los procesos de
atencion médica y proponer mejoras basadas en los resultados y feedback
de los usuarios.

7. Gestion de riesgos y responsabilidades:

« Identificar y mitigar posibles riesgos asociados con la implementacion y uso de
VitalAl, incluyendo responsabilidades legales y técnicas.

Este contrato busca establecer una colaboracion efectiva y de largo plazo que permita la
implementacién exitosa de una solucion tecnolégica innovadora en el campo de la salud,
con el objetivo de mejorar la calidad y eficiencia de la atencion médica.

2.3. Especificaciones técnicas generales
2.3.1 Especificaciones Técnicas y Operativas de VitalAl:
a) Arquitectura de Inteligencia Artificial y Aprendizaje Automatico:

« Uso de algoritmos de IA de ultima generacion capaces de procesar y analizar
datos médicos complejos.

« Implementacion de técnicas de aprendizaje profundo y aprendizaje
supervisado para mejorar continuamente la precision y eficacia del
diagnostico.

- Capacidad de adaptarse y aprender de nuevos conjuntos de datos y ultimas
investigaciones médicas.
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b) Integracion con Sistemas de Informacién Hospitalaria:

- Capacidad para integrarse sin problemas con una variedad de sistemas de
informacién hospitalaria (HIS) y registros médicos electronicos (EMR).

« Adaptabilidad para trabajar con diferentes formatos de datos y estandares
de interoperabilidad como HL7, FHIR, y DICOM.

« Herramientas de migracién de datos y mapeo para garantizar una transicion
fluida y precisa de los sistemas existentes a VitalAl.

c) Seguridad de Datos y Conformidad Regulatoria:

« Uso de encriptacion de datos de nivel empresarial para proteger la
informacién de los pacientes.

« Mecanismos de autenticacion robustos para controlar el acceso a datos
sensibles.

« Protocolos de cumplimiento para adherirse a leyes de privacidad de datos
como HIPAA en EE. UU., GDPR en Europa, y normativas locales relevantes.

2.3.2 Especificaciones de Interfaz de Usuario y Experiencia del Usuario
a) Disefo Intuitivo:

« Interfaz grafica disefada para ser intuitiva y facil de usar para personal
médico con diversos grados de competencia tecnoldgica.

« Visualizacion de datos clinicos y herramientas analiticas para una
interpretacion clara y efectiva.

- Opciones de personalizacion para ajustar la interfaz segun las preferencias
del usuario y necesidades especificas.

b) Soporte y Mantenimiento:

« Servicio de soporte técnico disponible 24/7 para resolver cualquier problema
operativo o técnico.

« Plan de mantenimiento regular para asegurar la actualizacion constante del
sistema y su adaptacion a las ultimas tecnologias y descubrimientos
médicos.
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2.3.3 Otros

Estrategia proactiva para la gestion de incidencias, minimizando el tiempo
de inactividad y garantizando una operacion eficiente.

a) Capacitaciéon y Recursos Educativos:

Programas detallados de formacion para usuarios, incluyendo medicos vy
personal administrativo, con modulos adaptados a distintos niveles de
habilidad.

Recursos educativos variados, como manuales de usuario, tutoriales en
video, y sesiones de capacitacion en linea y presenciales.

Soporte continuo para la educacion y el desarrollo de habilidades
relacionadas con el uso de VitalAl.

b) Escalabilidad y Adaptabilidad del Sistema:

Diseflo modular y escalable para acomodar el crecimiento en la cantidad de
usuarios y el volumen de datos.

Flexibilidad para integrar nuevas funcionalidades y adaptaciones especificas
para diferentes instituciones de salud y requisitos regionales.

c) Personalizaciéon y Configuracion:

Opciones de personalizacion extensas para adaptar VitalAl a los requisitos
especificos de cada entorno de salud.

Herramientas y configuraciones para ajustar algoritmos y funcionalidades
segun las necesidades y preferencias de los usuarios.

d) Soporte Multilingiie y Localizacién:

Capacidad para operar en multiples idiomas, ofreciendo una localizacion
completa para usuarios en diferentes regiones geograficas.

Soporte técnico y de usuario en los idiomas locales de los principales
mercados de operacion.

e) Interoperabilidad y Actualizaciones Tecnolégicas:
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- Capacidad para interactuar con sistemas y tecnologias emergentes en el
campo de la salud digital.

- Actualizaciones continuas para mantener el sistema al dia con los ultimos
avances en |A'y medicina.

2.4. Componentes del trabajo a contratar

N Servicios requeridos Descripcion
2.1 Viabilidad juridica Viabilidad técnica y legal de la implementacion de
y técnica. VitalAl, incluyendo analisis de cumplimiento

normativo y recomendaciones de estructuras
contractuales.

2.2 Integracion y Descripcion la integracion de VitalAl con sistemas
personalizacion existentes y las personalizaciones realizadas para
cada entorno de salud.

24 Seguridad y privacidad de | Medidas de seguridad y privacidad de datos

datos implementadas, incluyendo pruebas de
cumplimiento con los estandares internacionales

relevantes.
25 Estrategia de| Estrategia de mantenimiento y soporte, incluyendo

mantenimiento y soporte cronogramas de actualizaciones y detalles de
soporte técnico.

2.6 Desarrollo de VitalAl Desarrollo de VitalAl para pruebas y revisiones
iterativas.
2.7 Implementacion y Puesta| Expectativa de implementacion completa, los
en Marcha resultados de la puesta en marcha y las

recomendaciones para operaciones futuras.

Nota: DataHealth esta abierta a cualquier tipo contractual o de estrucutracion juridica y
tecnoldgica, siempre y cuando sea eficiente para alcanzar sus logros.

3. CONDICIONES COMERCIALES

3.1. Presentacion de la propuesta
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La propuesta siempre debe estar precedida del ANEXO No. 1 de los presentes términos de
referencia, denominado “Carta de Presentacion de Propuesta”.

El formulario de precios y cantidades o items no podra ser modificado, por lo tanto, no se
podra variar de ninguna forma la descripcion, actividad, especificacion técnica, cantidad,
unidad de medida, etc., o suprimir, adicionar, complementar o incluir descripciones,
actividades, especificaciones técnicas, cantidades, unidades de medida, etc., diferentes a
las indicadas en el anexo correspondiente. Cualquier variacion del formulario de precios y
cantidades o items dara lugar al rechazo de la propuesta, siempre que sea susceptible de
aclarar o recibida la aclaraciéon la misma no sea de recibo para el Comité Evaluador. En todo
caso, posterior a la entrega, la oferta econdmica no podra modificarse en el sentido de
complementarse o mejorarse frente a lo presentado inicialmente.

Cualquier nota, condicién o criterio adicional incluido en la oferta econdmica o formulario de
precios y cantidades o items se tendra por no escrita.

Si el proponente al elaborar su propuesta encuentra discrepancias, inconsistencias u
omisiones en los presentes términos de referencia y sus anexos, o tiene dudas sobre ellos,
debera solicitar por escrito al correo senalado en los términos de referencia, las aclaraciones
necesarias, dentro del plazo establecido en el mismo cronograma.

La propuesta estara conformada por la oferta técnica y econdmica, asi como por todos los
documentos que soporten la acreditacion de los requisitos exigidos en el presente proceso
de seleccidén, incluidos catélogos, fichas técnicas, muestras (si aplica), entre otros. La
totalidad de la propuesta y sus anexos debera presentarse por medio electronico,
acompanada de la carta de presentacion de la oferta, debidamente suscrita por el
representante legal o apoderado del proponente.

3.2. Informacién y documentos para incluir en la propuesta

+ Descripcion de la compaiiia: Este item hace referencia a la descripcion del objeto
social de la compania y una descripcidon detallada de los productos, servicios y
mercados atendidos por la misma.

+ Experiencia especifica en el objeto de la futura contratacion: Descripcion de la
trayectoria de la compafiia, afios de experiencia y sectores o industrias en donde ha
prestado los servicios de desarrollo e implementacién de sistemas de inteligencia
artificial y aprendizaje automatico en el sector de la salud. Esto debe incluir una
descripcion detallada de proyectos previos relacionados con la integracion de tecnologia
de IA en entornos de salud, incluyendo, pero no limitandose a, sistemas de registro
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médico electronico, diagndstico asistido por IA, analisis de datos de salud y
personalizacion de tratamientos médicos. Se valorara especialmente la experiencia en
proyectos que involucren la manipulacién y analisis de datos meédicos sensibles,
cumplimiento de normativas de proteccion de datos y experiencia en la implementacién
de soluciones en entornos de cloud computing y seguridad cibernética en el ambito de
la salud.

Definicion de compradores y usuarios: Esta subseccion debe clarificar quiénes son
los compradores (hospitales, clinicas) y los usuarios finales (personal médico,
pacientes), destacando las implicaciones legales para cada uno.

Funcionalidades de VitalAl y tipologia de servicio: Debe describirse en detalle las
funcionalidades de la plataforma, permitiendo entender cémo se utiliza en diferentes
contextos y cuales son las regulaciones aplicables en cada jurisdiccion.

Proof of work: Con el fin de analizar la calidad del trabajo del Proponente, la Empresa
le solicita que realice lo descrito a continuacion como una Proof of work (la “Prueba de
Trabajo”), es decir, que realice las actividades sin costo para la Empresa y como parte
de su propuesta de honorarios. En consecuencia, solicitamos a los Proponentes cumplir
con las siguientes actividades en las fechas establecidas en el cronograma adjunto a
este documento (el Cronograma):

I. Memorando de viabilidad técnica y legal: desarrollo de un informe exhaustivo
que evalue la factibilidad técnica y legal de la implementacion de VitalAl. Este
memorando debe incluir analisis detallados sobre:

Conformidad con regulaciones de salud, protecciéon de datos, entre otras
relevantes.

Evaluacion de riesgos técnicos y legales.

Recomendaciones preliminares para la mitigacién de riesgos.

El memorando debe ser presentado en un formato claro y estructurado,
facilitando su revision por parte de los directivos de DataHealth.

Il. Plan de implementacion detallado: elaboracién de un documento completo que
describa el plan de implementacion de VitalAl, incluyendo:

Fases del proyecto con cronogramas detallados e hitos clave.
Estrategias para la integracion con sistemas existentes en entornos de
salud.
Recursos necesarios, incluyendo personal, tecnologia y logistica.
Este plan debe demostrar la capacidad del proveedor para gestionar
proyectos complejos y garantizar una transicion fluida y efectiva.

lll. Informe de seguridad y privacidad de datos:
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Elaboracion de un informe que detalle:
Medidas de seguridad implementadas para la proteccion de datos.
Procesos de cumplimiento con las normativas de privacidad y proteccion
de datos.
Planes de respuesta ante incidentes de seguridad
IV. Licenciamiento de Software: los proponentes deben presentar un plan detallado
sobre el tipo de licenciamiento propuesto para VitalAl. Deben considerar si es
mas adecuado un modelo de licencia perpetua, una suscripcién o un enfoque
hibrido. Este plan debe basarse en:
Las necesidades y expectativas de los hospitales y clinicas.
Los beneficios y limitaciones de cada modelo de licenciamiento.
Como cada opcién afectaria la escalabilidad y la actualizacion del
sistema.
V. Suscripcion y Mantenimiento: es necesario un analisis exhaustivo de como se
manejaran la suscripcion y el mantenimiento de VitalAl. Esto incluye:
Detalles sobre como se realizaran y gestionaran las actualizaciones del
sistema.
Planes para el soporte técnico y la asistencia continua.
Estrategias para garantizar la eficiencia operativa y la resolucion rapida
de problemas.

* Recursos fisicos y logisticos a utilizar: descripcion de los recursos fisicos y logisticos
utilizados para soportar el desarrollo del objeto del futuro contrato.

» Valor agregado: indicar el valor agregado que brinda el oferente que supera el alcance
del proceso de seleccidn y en general las necesidades de la Empresa. Este se refiere
a otros servicios que ofrece dentro de su propuesta, sin costo adicional (esto es opcional
para el proponente).

+ Oferta econémica: Descripcion econdémica del servicio o bien objeto de esta
convocatoria, conforme a lo exigido en los presentes términos de referencia y anexos o
formatos, estos ultimos, en el evento en que se haya dispuesto de los mismos para la
presente contratacion.

3.3. Declaraciones

Con la presentacion de la oferta, el proponente declara que:

a) No se encuentra en proceso de liquidacion.

10
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b) No figura reportada la empresa ni sus representantes legales en ninguna lista restrictiva.

¢) No esta incurso en ninguno conflicto de interés con la Empresa.

d) Es propietario o tiene las autorizaciones requeridas sobre los bienes de propiedad
intelectual contenidos en la propuesta.

e) Autoriza expresamente a la Empresa para consultar la informacion, los anexos vy
soportes que haya suministrado con ocasion de esta convocatoria para constatar la
transparencia vy licitud de sus actividades

f) Toda la informacién que ha entregado o suministrado a la Empresa es verdadera, y
posee todos los comprobantes y documentos necesarios para demostrar su veracidad
g) Cuenta con la autorizacion de todos los participantes del equipo de la empresa para
el tratamiento de sus datos personales por parte de la Empresa.

3.4. Validez de la propuesta

La propuesta debera tener una validez como minimo de noventa (90) dias contados a partir
del momento de su recepcion por parte de la Empresa.

3.5 Oferta econémica

Las ofertas deberan presentarse sin errores que afecten cantidades, valores, entre otros.
Antes de preparar la propuesta, lea los términos de referencia. Esto evitara errores que
impidan tener en cuenta su propuesta en el estudio, evaluacién y adjudicacion.

Los valores consignados en la propuesta se mantendran vigentes durante el proceso de
convocatoria y seleccion, y durante todo el término de ejecucion del contrato.

Seran de exclusiva responsabilidad del proponente los errores u omisiones en que incurra
al indicar los valores totales en la propuesta, debiendo asumir los mayores costos y/o
perdidas que se deriven de dichos errores u omisiones.

Para preparar su oferta econdémica, tenga en cuenta los siguientes aspectos:

0 Todos los aspectos deben presentarse discriminados y por cada una de las
alternativas propuestas. El IVA debe indicarse por separado, aclarando la tarifa
de IVAy en caso de que el item no sea sujeto de IVA, hacer dicha observacion.

0 Cada concepto incluido en la oferta econdmica debe presentarse en ddlares
estadounidenses (USD).

0 Los precios ofrecidos en esta propuesta deberan incluir todos los descuentos
que el proveedor esté en capacidad de ofrecer.
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0 El proponente sera responsable de los errores u omisiones en que incurra en la
presentacion de los precios relacionados en la oferta econdémica.

0 Todos los costos, gastos, honorarios y demas egresos que sean necesarios
para el cumplimiento de las obligaciones por parte del proponente, deberan
quedar incluidos en la propuesta econémica, previo analisis que efectue el
mismo por su cuenta y riesgo, de manera que aquellos costos, gastos,
honorarios y demas egresos no previstos en la oferta, no seran asumidos por la
Empresa, ni cargados a ésta de forma alguna.

0 Todos los gastos, impuestos, tasas, contribuciones o participaciones tanto en al
ambito nacional, departamental y municipal que se causen en razéon de la
suscripcion, legalizacion, desarrollo y ejecucion del contrato, estaran a cargo
del proponente. En materia de impuestos no se aceptaran salvedades de
ninguna naturaleza.

0 Cualquier costo asociado a la elaboracién de la presente propuesta es total
responsabilidad del proponente.

Se deberan sostener los precios y tarifas ofertadas durante toda la vigencia del contrato.
Los precios pactados por las partes no estaran sujetos a ningun tipo de reajuste durante su
vigencia. Los valores convenidos comprenderan todos los costos y gastos en que incurra el
oferente, incluyendo los gastos de administracion, impuestos, imprevistos, utilidades y todos
los componentes que puedan afectar el costo.
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ANEXO No. 1
CARTA DE PRESENTACION DE LA PROPUESTA

Sefiores
DataHealth Solutions S.A
Bogota

Asunto. Proceso de seleccion para la contratacion de Alliancetech

Una vez analizados los términos de referencia del presente proceso con todos sus anexos,
especificaciones y en general todos los documentos que forman parte del mismo, los cuales
manifestamos conocer y aceptar en su totalidad, presentamos la propuesta al proceso de
contratacion del asunto.

De resultar seleccionada nuestra propuesta, nos comprometemos a suscribir y ejecutar el
contrato, de acuerdo con lo especificado en los términos de referencia y sus anexos.

La propuesta tiene una validez de noventa (90) dias calendario, contados desde la fecha
de presentacion de la misma la cual consta de (5) folios numerados.

La informacién contenida en nuestra propuesta es exacta y veraz.

Que como proponente SI_X NO__ presento con la propuesta, documentos de caracter
confidencial o reservado.

Que en caso de presentar documentos con caracter confidencial o reservado los mismos

son Anexo 1: Estrategia Juridica. Anexo 2: Viabilidad técnica. Anexo 3: Contrato
de Desarrollo. Anexo 4: Contrato de Licencia. Anexo 5: Propuesta Econdémica Y
las  normas que determinan su  confidencialidad son 1581 de
2012

13
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Que en caso de no determinar si se presentan documentos de caracter confidencial o no
identificar la norma que les da ese caracter, como interesado aceptamos y se entendemos
que son documentos de publico conocimiento.

Adicionalmente y bajo la gravedad del juramento que se entiende prestado con la
suscripcion del presente documento, como interesado manifiesto que conozco y acepto en
su integridad el documento Anexo a la carta de presentacion de la propuesta e indico que
presento oferta sin condicionamiento alguno.

NOMBRE O DENOMINACION SOCIAL COMPLETA DEL PROPONENTE:
Alliancetech

CEDULA DE CIUDADANIA O NIT: 3468889

REPRESENTANTE LEGAL: Sofia Castro Cortés

EMAIL: AreaDeContratacidénAlliancetech@advice.com (obligatorio para

comunicar el desarrollo del proceso de contratacion)

DIRECCION FiSICA: Carrera 7ma n# 72 A

TELEFONO: +573227483859

CIUDAD: Bogota

Nota: Este documento debe presentarse con nombre y firma del proponente en caso de ser

persona natural, o del representante legal de la persona juridica.

ANEXO A LA CARTA DE PRESENTACION DE LA PROPUESTA
(Este anexo no debe modificarse)

1. Que no estamos incursos en ninguna de las causales de inhabilidad e incompatibilidad
que se encuentran en la Constitucion Politica o la Ley.

2. Que no estamos incursos en algun conflicto de interés.

3. Que la propuesta y el contrato que llegare a celebrarse solo compromete a quienes
suscriben la propuesta.

4. Que ninguna entidad o persona distinta de quienes suscriben la propuesta tienen interés
comercial en dicha propuesta ni en el contrato que de ella se derive.

5. Que quien suscribe la propuesta conoce la informacién general y especifica y demas

documentos de los términos de referencia con sus anexos y acepta los requisitos en
ellos contenidos.
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Que quien suscribe la propuesta ha recibido y entendido las adendas al proceso de
contratacion, comunicadas con antelacién a la fecha de entrega de la propuesta (si las
hubo) y, acepta su contenido.

Que hemos recibido toda la informacion sobre aclaraciones, preguntas (si las hubo) y
respuestas. Que conocida esta informacién de ser seleccionado como contratista
cumplira con los términos de referencia, su oferta y las estipulaciones del respectivo
contrato.

Que en caso de ser contratista, nos someteremos al cumplimiento oportuno de toda la
normatividad que la legislacion laboral, de seguridad social y libre asociaciéon en
Colombia que le sea aplicable, en especial de aquellas que le surjan hacia sus
empleados y el personal que tenga a su cargo; asi como también seguridad y salud en
el trabajo aplicable segun su contratacién, con el propdsito de generar un alto grado de
bienestar en sus trabajadores y prevenir los dafios a la salud, a la dignidad, economia
y subsistencia que puedan ser provocados por condiciones laborales.

Que en caso de ser contratista, nos comprometemos a implementar las medidas de
proteccién y preservacion del entorno, medio ambiente y el desarrollo sostenible
cuidando que sus actividades sean sustentables mediante la satisfaccion de las
necesidades presentes sin comprometer las posibilidades futuras.

Que la propuesta que se presenta fue elaborada con base en los términos de referencia
correspondientes al proceso objeto de esta propuesta. En consecuencia, conocimos y
tuvimos las oportunidades para solicitar aclaraciones, y presentar observaciones,
formular preguntas y obtener respuestas.

Que aceptamos las condiciones contenidas en los términos de referencia y en general,
en todos los documentos del proceso de contratacion.

Estamos en disposicidon de aportar la informacion que resulte necesaria para dar
transparencia al proceso.

Nos comprometemos a no realizar acuerdos o pactos que puedan derivar en posibles
actos de colusion.

Conocemos en general toda la normatividad correspondiente a la prevencién y Control
de Lavado de Activos y Financiamiento del Terrorismo, y que cuenta con los
mecanismos e idoneos para el cumplimiento de las obligaciones que la normatividad
aplicable le sefiale.
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Conocemos la politica colombiana de proteccion de la competencia y por lo tanto, nos
comprometemos formalmente a no efectuar acuerdos o realizar actos o conductas que
tengan por objeto o como efecto la colusién en el presente proceso de contratacion.

Que no hemos sido investigados, ni nos encontramos en investigacion, ni hemos
sancionados por incumplimiento a la normatividad de prevencion y Control de Lavado
de Activos y Financiamiento del Terrorismo.

Conocemos y cumplimos el Decreto 1072 de 2015 y la Resolucién 111 del 2017 en
relacion con las normas del sistema de Gestidon de Seguridad y Salud en el Trabajo.

Que bajo la gravedad del juramento declaro que los documentos e informacion que
hacen parte de la propuesta o de la documentaciéon requerida en el proceso, es veraz,
cierta, corresponde a la realidad de lo afirmado por el proponente, interesado o
participante y que es susceptible de comprobacion.
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CONTRATO DE
DESARROLLO DE
SOFTWARE,
INSTALACION Y
SERVICIOS POST

Propuesta creada por AllianceTech S.A.S




Definiciones

||I|IIl 0

Servicios post:

Conjunto de acciones realizadas después de la cesién de derechos
patrimoniales del programa, incluyendo la instalacién, actualizacion y
mantenimiento del software para asegurar su correcto
funcionamiento.

Actualizacion:

Proceso de mejorar o afladir nuevas caracteristicas a un software
existente para optimizar  su rendimiento o  agregar
funcionalidades.

Mantenimiento:

Conjunto de actividades realizadas para corregir errores, mejorar el
rendimiento y asegurar la estabilidad del software a lo largo del
tiempo.

Fallos o problemas en el software que afectan su correcto

Errores funcionamiento, los cuales pueden ser de ldgica, de ejecucion, de
sintaxis, entre otros.
.. Proceso de colocar y configurar el software en el entorno del usuario
Instalaciéon

final para que esté listo para su uso.

Bases de datos

Sistemas organizados de almacenamiento de datos que permiten su
acceso, gestidon y actualizacién de manera eficiente.

Servidores

Equipos o sistemas informaticos que proporcionan servicios, recursos
y datos a otros ordenadores, conocidos como clientes, en una red.

Autorizacion

Consentimiento previo, expreso e informado del titular de la
informacién para llevar a cabo el tratamiento de datos personales.

Dato Personal

Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Informacién
médica general.

se refiere a informaciéon relacionada con anatomia, fisiologia y
genética y conocimientos clinicos y especialidades médicas como
cardiologia, neurologia, oncologia, gastroenterologia, endocrinologia,
oftalmologia, ortopedia, otorrinolaringologia, fonoaudiologia vy
hematologia.




Servicios post

Comprende una multiplicidad de  funciones incluyendo
mantenimiento, actualizacién y soporte del sistema. No incluye la
ampliaciéon de la capacidad de almacenamiento de datos, ampliacién
de la Capacidad de Instalacion de Licencias de Software e Instalacion
de otras funciones de software.

Superinteligencia
Artificial (Asi)

Es un tipo de inteligencia artificial capaz de superar la inteligencia
humana en muchas areas.

Redes neuronales
con suaper
parametros

Es un modelo de aprendizaje de inteligencia artificial que ensefla a las
computadoras a procesar datos de una manera que esta inspirada en
la forma en que lo hace el cerebro humano.

Aprendizaje
continuoy
generativo

(Deeplearning)

Servidores.

Es un subconjunto del machine learning que utiliza redes neuronales
multicapa, llamadas redes neuronales profundas, para simular el
complejo poder de toma de decisiones del cerebro humano

Es un sistema que proporciona recursos, datos, servicios o programas
a otros ordenadores, conocidos como clientes, a través de una red.

Enlistamiento de
data.

Recomendaciones de informacién que se le solicita a los hospitales
para recolectar informacién médica de paciente.

Interoperabilidad

Se refiere a los estandares, los protocolos, las tecnologias y los
mecanismos que permiten que los datos fluyan entre diversos
sistemas con una minima intervenciéon humana. Permite que diversos
sistemas se comuniquen entre si y compartan informacién en tiempo
real.

Enlistamiento de
data

Recomendaciones de informaciéon que se le solicita a los hospitales
para recolectar informacién médica de paciente.

Dato Sensible

Dato que afecta la intimidad del titular o cuyo uso indebido puede
generar su discriminacion.




Encargado del
Tratamiento

Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realiza el tratamiento de datos personales por
cuenta del responsable del tratamiento.

Responsable del
Tratamiento

Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realiza el tratamiento de datos personales.

Transferencia de
datos

Situacion en la que el responsable y/o encargado del tratamiento de
datos personales, ubicado en Colombia, envia la informacion o los
datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

Transmision de
Datos

Tratamiento de datos personales que implica la comunicacién de los
mismos dentro o fuera del territorio de la Republica de Colombia, con
el objeto de que un encargado realice tratamiento por cuenta del
responsable.

Tratamiento

Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recolecciéon, almacenamiento, uso,
circulaciéon o supresion.

preambulo

e O
PARTES DEL CONTRATO 'R'R

LAS PARTES que se indican a continuacion, han convenido celebrar el presente
contrato de Desarrollo de software, instalacion y servicios post:

NIT:1023261206-7 NIT:
AllianceTechSA enadelante, DataHealthSolutionsS.AS., en
Desarrollador adelante, Cliente/encargante

representantelegail: representantelegal:




OBJETO DEL CONTRATO \

El presente contrato tiene por objeto el desarrollo, por parte de AllianceTech SA, del
programa de software, la instalaciéon y prestacion de servicios de Post, segun lo
descrito en el Anexo “propuesta técnica” del contrato a cambio de una
remuneracion econdmica por parte de DataHealth.

%

CONTRACT

DECLARACIONES

I. El Desarrollador es una empresa que desarrolla software y programas informaticos
a medida.

Il. El Cliente desea disponer de un software o programa informatico para gestionar o \
realizar parte de las tareas de su empresa o negocio, en este caso, diagndsticos y
tratamientos completos y precisos de pacientes médicos.

lll. Ninguno se encuentra en proceso de liquidacién.

IV. Ninguna empresa figura reportada ni sus representantes legales en ninguna lista
restrictiva.

V. El desarrollador esta incurso en ningun conflicto de interés con la Empresa
encargante.

VI. El desarrollador autoriza expresamente a la Empresa para consultar la
informacién, los anexos y soportes que haya suministrado con ocasion de esta
convocatoria para constatar la transparencia y licitud de sus actividades.

VIl. Toda la informacion que el desarrollador ha entregado o suministrado a la
Empresa es verdadera y posee todos los comprobantes y documentos necesarios
para demostrar su veracidad.

VIII. Cuenta con la autorizacion de todos los participantes del equipo de la empresa
para el tratamiento de sus datos personales por parte de la Empresa.

IX. En virtud de las consideraciones precedentes, las Partes, de sus libres y
espontaneas voluntades, han acordado celebrar el presente Contrato de desarrollo
de Software, instalacion y servicios post, (en adelante “el Contrato”) con sujecion a las
siguientes clausulas:




Ley aplicable y jurisdiccion ~N
aplicable

Este contrato se regira por las leyes de la Republica de Colombia, sin
perjuicio de las normas de derecho internacional privado como lo es el
HIPAA, RGPD y el Al ACT, en lo que concierte a proteccion de datos,
proteccion al consumidor y reglamento para el uso de IA. Para la resolucién
de cualquier controversia derivada del presente contrato, las partes se
someten a la jurisdiccién de los tribunales de Bogotd, Colombia.

”

Pacto arbitral

En materia de este contrato cualquier controversia, disputa o \
reclamacion que surja del presente contrato, o en relacién con el mismo,
incluyendo su formacion, validez, interpretacion, cumplimiento o
terminacion, sera sometida a arbitraje técnico, en el centro de Arbitraje y
Conciliacion de la ciudad de Bogotd, de acuerdo con las siguientes reglas:
1.El Tribunal estara integrado por 3 arbitros.
2.Cada una de las partes designara un arbitro, que se encuentre dentro
de la lista de arbitros, y los dos arbitros asi designados nombraran un
tercer arbitro que actuara como presidente del tribunal. En caso de
desacuerdo con la designacion, sera designado por el Centro de
Arbitraje y Conciliacion de la Camara de Comercio de Bogota.
3.El procedimiento se sujetara a los reglamentos que para tal fin
disponga el mencionado Centro de Arbitraje y se aplicaran de
conformidad con los criterios que en ellos se establezcan.
4.El Tribunal decidira en derecho.
5.Todos los arbitros deberan poseer conocimientos y experiencia en
desarrollo de software, ingenieria de software y proteccién de datos
personales.
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Clausula de confidencialidad

Las Partes reconocen que durante la ejecucién del presente contrato se
intercambiara informacion confidencial, incluyendo, pero sin limitarse a,
informacién técnica, comercial, financiera y de negocios relacionada con el
desarrollo del software. Ambas Partes se comprometen a mantener dicha
informacién en estricta confidencialidad y a no revelarla a terceros sin el
consentimiento previo y por escrito de la otra Parte.

La obligacién de confidencialidad subsistira durante la vigencia del presente
contrato y por un periodo de 2 afios posteriores a su terminacion. La
informacién confidencial no podra ser utilizada para ningun fin distinto al
cumplimiento de este contrato.

Se considerara informacion confidencial toda aquella informaciéon que sea
designada como tal por escrito por una de las Partes, asi como toda aquella
informaciéon que, por su naturaleza, sea considerada confidencial,
incluyendo, pero sin limitarse a, secretos comerciales, know-how, disefios,
listas de clientes, informacion financiera y planes de negocios.

Las Partes se comprometen a tomar todas las medidas razonables para
proteger la confidencialidad de la informacioén, utilizando al menos el mismo
grado de cuidado que emplean para proteger su propia informacion
confidencial.

\

Poliza de cumplimiento

Ambas partes (DataHealth y AllianceTech) acuerdan contratar una pdéliza de
seguro que garantice el cumplimiento de todas las obligaciones estipuladas
en este contrato, asi como la cobertura de cualquier dafio o perjuicio que
pudiera surgir como consecuencia del incumplimiento de las mismas.

POLICY

\




Etapas del contrato

3 MESES

5 MESES
12—
F
2 MESES
__2 MESES

PERMANENTE

PRE-DESARROLLO

Esta etapa comprende el alistamiento de
servidores para permitir el adecuado
funcionamiento del proyecto, la arquitectura del
cdédigo de software e Inteligencia Artificial, la
indicacion de |la data necesaria para entrenar el
sistema de VitalAl y la recoleccidén de la informacidén
médica general. La duracién de esta etapa
comprende un periodo de 3 meses que se contaran
a partir de la celebracién del contrato.

DESARROLLO

En esta etapa se comprenden las actuaciones
tendientes a obtener las autorizaciones para el
tratamiento de datos sensibles vy la recoleccién de
estos. Esta etapa tendra una duracién de 5 meses
contados a partir de la aprobacién de la finalizacidn
de la etapa de pre-desarrollo.

ENTREGA

En esta etapa, se llevaran a cabo las siguientes
acciones: entrega de los derechos del software y
cdédigo fuente, instalacién del sistema en los
equipos del cliente y capacitacidn del personal. Esta
fase tendra una duracién de 2 meses a partir de la
aprobacién de la etapa de desarrollo.

PRACTICA Y PRUEBA

La etapa de practica y seguimiento comprende un
periodo de dos (2) meses durante el cual se llevara a
cabo la verificacidn del funcionamiento del sistema
desarrollado, la realizaciéon de pruebas exhaustivas, vy
la implementacién de practicas por parte de los
licenciatarios sobre los usuarios finales.

EL objetivo es asegurar que el sistema funcione
correctamente en un entorno real, identificar y
corregir posibles fallos, y proporcionar el
entrenamiento necesario alos usuarios del sistema.

SERVICIOS POST

La presente etapa comprende la prestacién continua de
servicios de mantenimiento, actualizacién y soporte del
sistema de IA, tanto para DataHealth Solutions S.A. como para
otros centros de salud que adquieran el sistema desarrollado
en virtud de este contrato. Estos servicios se iniciaran a partir
de la instalacién del sistema en DataHealth Solutions S.A. vy se
extenderan hasta un mes después de que DataHealth
Solutions S.A. notifique por escrito su intencién de dar por
terminada la prestacién de estos servicios.



CLAUSULADO
TITULO I: ETAPA PRE-DESARROLLO

PRIMERA. - DEFINICION DE LA ETAPA DE DESARROLLO
Esta etapa comprende el alistamiento de servidores para permitir el adecuado
funcionamiento del proyecto, la arquitectura del cédigo de software e Inteligencia
Artificial, la indicacion de la data necesaria para entrenar el sistema de VitalAl y la
recoleccion de la informacién médica general. La duracidn de esta etapa
comprende un periodo de 3 meses que se contaran a partir de la celebracion del

contrato.
SEGUNDA.- PRECIO

El valor econdmico de esta etapa estara determinado por el valor de los insumos
necesarios para la ejecucion de esta etapa con su respectivo IVA y los gastos
operacionales en los que deba incurrirse.

Asimismo, el precio de esta primera etapa variara de acuerdo con la eleccién que
realice el encargante de la clausula (TERCERA) expuesta en este contrato. De no
realizarse la eleccidn se aplicaran las disposiciones del paragrafo 1 de la clausula

(TERCERO).
Precio alternativa A $ 149.855 USD
Etapa de Pre-Desarrollo
: z precio con costos
insumos iva = total
va operacionales
61.265 19% 72.905 76.950 149.855
$ 559,577 USD Precio alternativa B
Etapa de Pre-Desarrollo
i
insumos iva R o cns..tns total
vA operacionales
405.569 19% 482.0627 76.950 550.577




OBLIGACIONES DEL DESARROLLADOR

TERCERA. Alistamiento de servidores

Realizar el alistamiento del servidor que cosiste en
configurar y preparar el servidor para su uso y produccion.
Implica una serie de tareas que aseguren que el servidor
esté listo para ejecutar servicios y aplicaciones. Lo anterior,
segun la eleccidon que realice el encargante sobre las

siguientes prestaciones:

Alternativa A. Servidores de AllianceTech

El desarrollador se obliga a la preparacion de la infraestructura necesaria para el
efectivo desarrollo y despliegue de la inteligencia artificial (IA) con la pagina web
asociada. Para lograrlo, el desarrollador se obliga a adoptar correctos parametros de
hardware y software para la adecuada configuracion de la arquitectura de Ila
Inteligencia artificial generativa, adopcién de sistemas de seguridad para el
almacenamiento y tratamiento de datos sensibles y la adopcion de politicas internas
para el debido tratamiento de estos. El alistamiento de los servidores tendra una

duracion de 2 meses contados a partir de la celebracién del contrato.

Alliancetech se obliga a implementar un 2 &\
plan de accidén respecto a la seguridad que

se necesitara para la gestion de datos para
que se integre y funcione correctamente en
cumplimiento a las normativas colombiana,
europea y estadounidense.

Alliancetech se obliga a evaluar una
arquitectura viable y personalizada para la
realizacion de VitalA. Lo anterior, para que
el sistema cumpla con todos los requisitos
exigidos en la convocatoria.

Alternativa B. Servidores de Amazén Web

Services (AWS)

El desarrollador se obliga a realizar la correcta preparacion de la infraestructura
necesaria para el efectivo desarrollo y despliegue de la inteligencia artificial (IA) con la
pagina web asociada. Alliancetech asegurara la correcta adopcion de parametros de
hardware y software en la nube de Amazon Web Services (AWS) para la adecuada
configuracion de la arquitectura de la Inteligencia artificial generativa, adopcion de
sistemas de seguridad para el almacenamiento y tratamiento de datos sensibles,
junto a la adopcion de politicas internas para el debido tratamiento de estos.

\

El alistamiento de los servidores tendra una
duracion de 2 meses contados a partir de la
celebracion del contrato.

Paragrafo 1: El cliente debera realizar la eleccién al momento de la celebracién del
contrato, so pena de que se entienda que la elecciéon es la ALTERNATIVA B
(“Servidores de Amazon Web Services”.)



CUARTA-. Verificacion Técnicay
Configuracion Inicial

El desarrollador se obliga a realizar una verificaciéon técnica
detallada y validacion por parte del equipo técnico para
asegurar la correcta configuracion de los servicios AWS para el
desarrollo del proyecto.

AllianceTech se obliga a implementar un plan de accién con
respecto a la seguridad necesaria para la gestion de datos con /\
el fin de asegurar que todas las medidas de seguridad se o
integren y funcionen correctamente desde el inicio.

QUINTA-. Evaluacion y Diseiio de Arquitectura

AllianceTech se obliga a evaluar una arquitectura viable y
personalizada para la realizacidn de Vital IA, utilizando
servicios de AWS. Lo anterior para que el sistema tenga
interoperabilidad y los requisitos exigidos en Ila
convocatoria.

SEXTA-. Entrenamiento de la
inteligencia artificial

El desarrollador se obliga a entrar la inteligencia artificial
con bases de datos que contengan informacion de
caracter general. En ninguna circunstancia durante esta
etapa puede iniciarse el entrenamiento de la Inteligencia
Artificial con informacion médica sensible

g Valiéndonos de informacion captada por el equipo en
bases de datos publicas y datos relacionados de
bibliotecas digitales, Aliancetech ajustara los
hiperparametros necesarios para dirigir el disefio de la
Inteligencia Artificial teniendo en cuenta los requisitos
dispuestos por el encargante. Para esto, se utilizara la
informacion que se encuentra en bases de datos publicas
y datos de biblotecas digitales.



SEPTIMA. Politicas Internas

AllianceTech se oblilga al desarrollo y adopcion
de politicas internas para el debido tratamiento ﬁ
de datos sensibles, asegurando el cumplimiento
de todas las normativas vigentes en cuanto a
seguridad y privacidad de la informacion.

OCTAVA-. Presentacion del Informe

AllianceTech se obliga a presentar el informe de
finalizacion de la etapa de predesarrollo al encargante
en un plazo que no sobrepase los 3 meses a partir de la
celebracion del contrato de desarrollo.

NOVENA -. Correccion del informe

AllianceTech dispondra de un plazo de 15 dias habiles
para realizar las correcciones necesarias y presentar un
nuevo informe al encargante.

OBLIGACIONES DEL
ENCARGANTE

DECIMA. Pago del precio de la etapa
de predesarrollo

El Encargante se obliga a realizar el pago
correspondiente a la etapa de predesarrollo segun
lo acordado en el contrato deacuerdo al tiempo y
forma establecidos.




UNDECIMA-. Evaluacién del Informe

El encargante evaluara el informe presentado por
AllianceTech. Este proceso de evaluacion debera
completarse en un plazo no mayor a 15 dias habiles
a partir de su recepcion

[T | o DUODECIMA-. Feedback y Revisién
% En caso de identificar cualquier modificacion, el
R encargante proporcionara a Alliancetech un feedback
detallado indicando las areas que requieren correccion o
D WV u mejora
- -3

DECIMOTERCERA-. Aceptacion del
informe de finalizacion de la etapa de
predesarrollo

El Encargante se obliga a revisar y aceptar el informe de
finalizacion de la etapa de predesarrollo. Esta aceptacion
implica una revision detallada del informe presetado por
Alliancetech, asegurando que todas las actividades y
entregables establecidadas para esta etapa se hayan
cumplido.

g En caso de existir observaciones o requerimientos
adicionales, el encargante debera comunicarlo de manera
oportuna para proceder a las correcciones necesarias antes
de avanzar a la siguiente fase del proyecto.

DECIMOCUARTA-. Aceptacion Final

Una vez que el encargante haya evaluado todas las
modificaciones y el informe revisado cumpla con todos los
requisitos técnicos y juridicos, el encargante se obliga a
emitir un documento de aceptacion formal de la etapa de
predesarrollo. Este documento certificara que la etapa ha
sido completada satisfactoriamente y permitira el avance
a la siguiente fase del proyecto




DECIMOQUINTA-. DERECHOS DE
LAS PARTES

01. DERECHO A SOLICITAR INFORMES
PERIODICOS

Las partes tendran el derecho de solicitar informes
periddicos sobre el avance de la etapa de pre-
desarrollo. Se podra solicitar un maximo de cuatro
(4) informes trimestrales durante el periodo de pre-
desarrollo.

Estos informes se solicitaran por escrito por
correo electronico formal. AllianceTech tendra
un plazo maximo de cinco (5) dias habiles para
presentar el informe requerido, a partir de la
recepcion de la solicitud

02. DERECHO A SOLICITAR ASAMBLEAS
DE VERIFICACION

Las partes tendran el derecho de solicitar un maximo
de tres asambleas para verificar el cumplimiento de
los avances de la etapa de pre-desarrollo. Las
solicitudes de asambleas deberan hacerse por escrito
a través de correo electrénico formal.

Alliancetech tendra un plazo maximo de
siete (7) dias habiles para coordinar vy
realizar la asamblea solicitada, contados
desde la recepcién de la solicitud.

03. DERECHO A SOLICITAR
ACLARACIONES TECNICAS

Las partes tendran el derecho de solicitar aclaraciones
sobre aspectos técnicos que se adelanten en esta
etapa, con un maximo de cinco solicitudes
aclaracion durante el periodo de pre-desarrollo.

Las solicitudes se presentaran por escrito por
correo electréonico formal. AllianceTech tendra
un plazo maximo de tres (3) dias habiles para
responder a cada solicitud de aclaracion,
contados desde la recepcién de la solicitud.




Titulo 1l: Etapa de desarrollo

DECIMOSEXTA.- definicién de la etapa de
desarrollo

En esta etapa se comprenden las actuaciones tendientes a obtener las
autorizaciones para el tratamiento de datos sensibles y la recoleccidon de
estos. Esta etapa tendra una duraciéon de 5 meses contados a partir de la
aprobacion de la finalizacion de la etapa de pre-desarrollo.

DECIMOSEPTIMA-. Valor de la
etapa de desarrollo.

El valor econdmico de esta etapa estara determinado por el valor de los
insumMos necesarios para la ejecucion de esta etapa, mas su respectivo
IVA 'y los gastos operacionales en los que deba incurrirse para la ejecucion
de esta etapa.

/‘

Asimismo, el precio de esta variara de acuerdo con la eleccién que realice
el encargante de la clausula (TERCERA) expuesta en este contrato. De no
realizarse la eleccion se aplicaran las disposiciones del paragrafo 1 de la
clausula (TERCERA).

ALTERNATIVA A
$249.872 USD

Etapa de Desarrollo
. : precio con costos
insumos iva : total
VA operacionales
136.195 19% 162.072 B7.800 249 872
ALTERNATIVA B
$370.200 USD
Etapa de Desarrollo
: : precio con costos
insumos iva . total
VA operacionales
237.311 19% 282.400 B87.800 370.200




/‘

\

Obligaciones de las partes

DECIMOCTAVA. Carta de Intencién.

Datahealth y AllianceTech se obligan a suscribir una carta de intencion con
los centros de salud que sean potenciales adquirentes de una licencia del
sistema, en donde se acuerde el otorgamiento una licencia especial para el
uso de VitalAl a aquellos responsables de tratamiento que permitan el
tratamiento datos personales a AllianceTech durante la etapa de desarrollo,
con fines de entrenar el sistema de IA.

Dicho acuerdo debe proponer el otorgamiento de una licencia especial de
uso de VitalAl a los centros de salud que haya prestado apoyo con la etapa
de desarrollo del sistema, bajo esta modalidad el responsable de
tratamiento no deberd asumir los costos de instalacion, mantenimiento ni
soporte durante los primeros 6 meses de uso del sistema.

Dicha carta de intencidon debera ser suscrita por ambos contratantes en un
término no mayor a 3 meses, contados a partir de fecha de aprobacién del
informe de finallizacién de la etapa de desarrollo. Asimismo, es obligacién
del encargante identificar y proponer los centros de salud con los que se
entablaran los acuerdos de la carta de intencion.

%

Obligaciones del Desarrollador

, DECIMONOVENA. Acuerdo -

IA.

de Colaborador comercial

El desarrollador se obliga a celebrar acuerdo de 4
colaboracién comercial con los centros de salud con
los que se haya suscrito la carta de intencién, de que
trata la Clausula (DECIMOCTAVA), con el fin de
adquirir la calidad de encargado para el tratamiento
de datos, en un término no mayor a 15 dias
constados a partir de la suscripcion de la carta de
intencion.

En dicho acuerdo de colaboracion comercial debe
constar el uso que se realizara sobre los datos
personales y los medios de protecciéon de datos que \
se utilizaran durante la etapa de entrenamiento de la




VIGESIMA. Remision del
’ modelo de aviso de
\ seguridad

P el desarrollador se obliga a proporcionar a cada
~ centro de salud una plantilla estdndar para informar a
los pacientes. Este documento, se denominara aviso
de privacidad, y explicara de manera clara y sencilla
como se utilizaran los datos personales de los
pacientes y solicitara su autorizaciéon expresa para
dicho uso. El modelo debe remitirse en un plazo no
mayor a 5 dias contados desde la celebraciéon del
acuerdo de colaboracion.

Paragrafo 1: Adicionalmente a este acuerdo, se
K % incluira un modelo llamado 'Enlistamiento de Data'.
Este modelo servira como guia para que los centros
, médicos recolecten la informacién necesaria para el
< desarrollo del sistema.

O NOH'A:

. anexo a este contrato habra un modelo de
aviso de seguridad que podra se difundida para
la recoleccion de consentimiento informado de
los pacientes.

VIGESIMAPRIMERA-.
7 Recepcion de la informacion.

El desarrollador estda obligado a recopilar la -
informacién proporcionada por los responsables de 7 \
datos, siempre y cuando se cuente con el / \

consentimiento informado del titular de los datos.
Asimismo, el desarrollador debera garantizar la
seguridad de esta informacion mediante la O N
implementacion de medidas técnicas y organizativas n_l-l
adecuadas, como el uso de contrasefas fuertes, el ( )
control de acceso a los sistemas, la vigilancia y
proteccion de los sistemas en donde se almacene la N\

informacion. Dichas medidas deben ser adoptadas en ~

menos de 5 dias desde la recepcion de la ~—_——
informacion.




VIGESIMOSEGUNDA-. Demostracié o

( de las medidas de aseguramiento.
(
El desarrollador tiene la obligacion de enviar un
informe a los responsables de tratamiento sobre las /

medidas de seguridad adoptadas para la proteccion | f

-
~
de la informacién médica protegida y a la SIC. Lo U
/
/7
7
_ ~

\
anterior para cumplir con las exigencias legales sobre \
tratamiento de datos. Este informe debe ser enviado \
en un término no mayor a tres dias contados a partir
de la implementacién de las medidas de seguridad de
la que trata la clausula anterior. \

\ %

VIGESIMOTERCERA-. Inicio del
7 entrenamiento del sistema con
los datos personales.

El desarrollador se obliga a entrar la inteligencia
artificial con la informacién personal que haya sido
recolectada y que cuente con su debido
consentimiento informado.

La informacidn que servird para el entrenamiento
serd altura, peso, sexo, género, grupo sanguineo,
viajes frecuentes, domicilio, estilo de vida,
alimentacion, frecuencia con la que hace deporte,
enfermedades  hereditarias, o enfermedades
preexistentes, operaciones quirurgicas, donaciones
de sangre, frecuencia con la que asiste al médico,
informacién sexual y reproductiva del paciente.

\ %

VIGESIMOCUARTA. Informe de \
finalizacion de la etapa de
desarrollo.

El desarrollador se obliga a entregar un informe de
finalizacién de la etapa de desarrollo al encargante
para su aprobacion. Dicho informe debe ser
entregado antes del vencimiento del plazo de la etapa
de desarrollo.

Paragrafo 1: si el encargante realiza objeciones o pide
aclaraciones, estas deben ser resueltas en un término
de 3 dias.

/




VIGESIMOQUINTA-. Llevar >
registro de seguimiento

AllianceTech se obliga a levar documentacién con
informacion  detallada sobre el desarrollo,
funcionamiento y el rendimiento del sistema durante
toda la etapa de desarrollo

= %

VIGESIMOSEXTA-. Plan de
gestion de incidencias.

En caso de que se presenten errores, fallos o
deficiencias en el funcionamiento del sistema de
Software, que generen un incumplimiento de las
medidas de seguridad, el desarrollador se obliga a
llevar a cabo un plan de incidentes de seguridad, en
donde se detalle:

Identificacion de los ataques y amenazas.

Andlisis y Priorizacion de los incidentes.
Identificacion del agente responsable.
Comunicacion al titular de la informacion.
Contencién y erradicacion de las amenazas.
Restauracion del estado de seguridad.

Revision.

(

REPORT




Obligaciones del Encargante

7 VIGESIMOSEPTIMA-. Pago del
precio de la etapa de desarrollo.

DataHealth debera realizar el pago por la etapa de
desarrollo, segun lo expuesto en la clausula
(DECIMOSEPTIMA), dentro de los 10 dias siguientes a
la finalizacion de la etapa de pre-desarrollo. Este pago
no podra dividirse en partes menores, y se efectuara
mediante transferencia bancaria a las cuentas
bancarias del desarrollador indicadas en este
contrato.

\ %

VIGESIMOCTAVA-. Aprobacién
del informe de finalizacion de
la etapa de desarrollo.

El encargante deberd revisar el informe de
finalizacion de la etapa de desarrollo, proporcionado
por AllianceTech, y emitir su aprobacion, objeciones o
comentarios dentro de los 5 dias siguientes a su
recepcion

Paragrafo 1: En caso de no recibir ninguna
comunicacion por parte del encargante dentro de
este plazo, se entenderd que el informe ha sido
aprobado y se procedera a la siguiente etapa del

proyecto. \_ -/




Garantias de la etapa de
desarrollo

VIGESIMONOVENA-.
seguro contra vulneracion
de la informacion

AllianceTech se compromete a suscribir una pdliza de
seguro de responsabilidad civil que cubra los dafios y
perjuicios que puedan sufrir terceros como
consecuencia de una brecha de seguridad en los
datos personales causada por el sistema de
inteligencia artificial durante la etapa de desarrollo.
Esta pdliza solo cubrira los dafios que se presenten
durante la etapa de desarrollo y no etapas
posteriores del contrato, ya que AllianceTech solo
tendra acceso a informacién sensible en dicha etapa,




D

erechos de las partes
durante la etapa de
desarrollo

\

Las partes tendrén\\

derecho a solicitar
informacion sobre el
avance de la etapa de
desarrollo y a recibirla

en un lapso no mayor

a 5 dias //

Las partes tendrén\\

derecho a pedir que se
adopten medidas
adicionales para el
aseguramiento de

O N

/

o

R
o

_

Las partes tendran
derecho a solicitar
reuniones para
constatar la adopcion
de medidas de

datos personale//

Kasegu ramientoj

Las partes podran
solicitar aclaraciones
sobre aspectos
técnicos del desarrollo

del contratoy
vbtenerla en>5 dfw




/

TRIGESIMA - Definicién de la etapa
de entrega.

En esta etapa, se llevaran a cabo las siguientes acciones: entrega de
los derechos del software y cédigo fuente, instalacidon del sistema en
los equipos del cliente y capacitacion del personal. Esta fase tendra
una duracién de 2 meses a partir de la aprobacion de la etapa de
desarrollo.

4

TRIGESIMOPRIMERA - Precio.

El valor econdmico de esta etapa estara determinado por el
porcentaje de utilidad (30%) que percibira AllianceTech por el
desarrollo del sistema de software.

Asimismo, el precio de esta variara de acuerdo con la eleccion que
realice el encargante de la clausula (TERCERA) expuesta en este
contrato. En caso de que el encargante no realice la eleccidon se
aplicaran las disposiciones del paragrafo 1 de la cladusula (TERCERA).

Alternativa A
$175273 USD

Etapa de Entrega

insumos etapa
de pre-
desarrollo

insumos etapa
de desarrollo

ingreso
total x
insumos

costos
operacionales

total a
pagar

72.905

162.072

234,977

164.750

175.273

Alternativa B
$390223 USD

Etapa de Entrega
insumos etapa | . ingreso
insumaos etapa costos total a
de pre- de desarrollo - operacionales agar
desarrollo insumos i Lo
482.627 282.400 765.027 164.750 390.223

\




TRIGESIMOSEGUNDA-. Descripcién de Producto
final.

El desarrollador entregara a DataHealth el sistema VitalAl, una herramienta
que permitird procesar una gran cantidad de datos de salud, incluyendo
informacién sobre antecedentes familiares, habitos de vida, resultados de
examenes y tratamientos médicos. VitalAl estara capacitado para analizar
estos datos y generar informes personalizados que podran ser utilizados en
diversas especialidades médicas, como cardiologia, oncologia, neurologia,
gastroenterologia, endocrinologia, oftalmologia, ortopedia,
otorrinolaringologia, fonoaudiologia y hematologia para mejorar la atencién al

\

paciente y optimizar los recursos sanitarios.

Obligaciones del
desarrollador

TRIGESIMOTERCERA-. Cesién
de derechos patrimoniales

Una vez efectuado el pago total del precio
convenido, el desarrollador se obliga a transferir
al cliente, de forma irrevocable y exclusiva, todos
los derechos patrimoniales sobre el software
desarrollado, incluyendo el cédigo fuente
completo. Esta transferencia implica que el
cliente sera el uUnico propietario del software y
tendra la libertad de utilizarlo, modificarlo y
distribuirlo a su discrecion. Esta cesion debera
hacerse durante los tres dias siguientes al pago
total del precio.

__________________________________________________
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TRIGESIMOCUARTA-. Uso de -
la copia del codigo fuente

El Desarrollador reconoce que el Programa
informatico y su cdédigo fuente son propiedad
exclusiva del Encargante. La uUnica finalidad de la
copia del cdédigo fuente proporcionada al
Desarrollador es permitir la prestacion de los
servicios de mantenimiento del sistema. En
consecuencia, el Desarrollador se compromete a No
revelar, No reproducir, No modificar y No utilizar el
codigo fuente con fines distintos a los anteriormente
descritos.

R4

f/, s :
h

L ——————

TRIGESIMOQUINTA-.
Instalacion del sistema de
VitalAl

El desarrollador se obliga a realizar la instalacion del
sistema VitalAl en los equipos de cOomputo de los
licenciatarios. Para esto, primero se abre la terminal o la
linea de comandos en el computador o sistema que se
vaya a instalar, seguidamente se dirige al directorio del
codigo y se ejecuta el comando para instalarlo. El encargo
de realizar dicho procedimiento sera un ingeniero de
software.

El desarrollador se obliga a realizar dicha instalacion
dentro de los 15 dias siguientes a la cesién del cdédigo
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TRIGESIMOSEXTA-.
Capacitacion sobre el uso
del sistema

!
/
/

El Desarrollador se compromete a brindar
capacitacion al personal designado por
DataHealth sobre el uso, funcionamiento vy
gestion del VitalAl. Esta capacitacion incluira
aspectos técnicos y normativos, y se llevara a
cabo mediante sesiones presenciales o virtuales,
asi como la entrega de material de apoyo. Esta
obligacion debera ejecutarse de forma périodica
en un plazo de 2 meses contados a partir de la
fecha de instalacidon del sistema a DataHealth.

i —————————————————————————————————————————
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_______________________________________________________

TRIGESIMOSEPTIMA-.
Emitir Certificacion de
la capacitacion

Al finalizar la capacitacion, el Desarrollador esta
obligado a emitir un certificado por cada
participante, el cual acreditara su asistencia y aptitud
para operar el sistema VitalAl de acuerdo con los
estandares establecidos. Estos certificados seran
enviados por medios electrénicos a DataHealth y a al
personal que haya obtenido su certificacion. Esto
debera hacerse en un plazo que no exceda los 3 dias
contado a partir de la finalizacién de la capacitacién
segun el cronograma propuesto.

’I
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Obligaciones del
encargante

TRIGESIMOCTAVA-. ™
Pagar el precio

DataHealth debera realizar el pago por
la etapa de desarrollo, segun lo
expuesto en la clausula
(TRIGESIMOPRIMERA), dentro de los 10
dias siguientes a la finalizacién de la
etapa de desarrollo. Este pago no podra
dividirse en partes menores, y se
efectuara mediante transferencia
bancaria a las cuentas bancarias del
_ desarrollador  indicadas en  este
\, contrato. /

~ -

____________________________________________

4

R4

PR
ol

p—
w/
L ————_

i

N

TRIGESIMONOVENA-.
Permitir mantener la
tenencia de una copia del

e codigo fuente

5‘%—
El Encargante autoriza al Desarrollador a
AllianceTech.

__________________________

Paragrafo 1: en ninguna circunstancia autoriza
al desarrollador para revender o utilizar el
Programa informatico o su codigo fuente para
realizar otras aplicaciones informaticas.

4
1
1
1
1
1
1
1
1
1
1
1
1
1
° 1
. 1
<—=/> 1
1
:
O 1
:
1Y 1 . 7 .
; conservar una copia del cédigo fuente del
1 . . . .« 7
| sistema con el fin de garantizar la prestacion de
1 o . . .
' los servicios de mantenimiento por parte de
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
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CUADRIGESIMA -
Brindar indicaciones
para la instalacion.

’

El Encargante se obliga a informar al
Desarrollador, dentro de los tres (3) dias
habiles siguientes a la cesion de
derechos, el lugar fisico exacto donde se
instalard el sistema VitalAl, asi como las
especificaciones técnicas de los equipos
de cOmputo en los que se ejecutara.

i ———————————— —
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"~ CUADRIGESIMAPRIMERA-.
Aptitud para la instalaciéon

S

~,
\

Indicar el personal que recibird la capacitacion.
Dentro de un plazo maximo de tres (3) dias habiles
posteriores a la formalizaciéon de la cesion total de los
derechos, el Encargante se obliga a entregar al
Desarrollador un listado detallado que incluya: i)
Nombres completos: De cada uno de los empleados
que participaran en la capacitacion indicada en la
cldusula (TRIGESIMOSEXTA). li) Cargos: Los cargos que
desempefian dentro de la organizacion del
Encargante. Y iii) Departamentos: Los departamentos
a los que pertenecen.

o

i —————————————————

Esta informacion es esencial para que el
Desarrollador pueda planificar y organizar |la
capacitacion de manera adecuada.

&

i ———————————————————————————————————————————
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CUADRIGESIMASEGUNDA-
Recibir la capacitacion

El Encargante se obliga a garantizar que su
personal asista y participe activamente en la
capacitacion indicada en la clausula
(TRIGESIMOSEXTA), cumpliendo al menos el 80%
de los cronogramas y actividades propuestas por
el Desarrollador.

N ————————————— - - - -

_______________________________________________________

Garantias de la
etapa de entrega

~ CUADRIGESIMATERCERA-. Garantia
de buen funcionamiento

AllianceTech otorgara al Encargante una garantia de buen
funcionamiento del sistema VitalAl por un periodo de un (1) afio a
partir de la fecha de instalacién. Esta garantia cubre cualquier
dafo, error o falla del sistema que no sea atribuible a actos u
omisiones de DataHealth o su personal.

Si se hace efectiva la garantia, AllianceTech se obliga a realizar las
respetivas reparaciones del sistema y a pagar los perjuicios
directos que se hayan causado a DataHealth por el mal
funcionamiento del sistema.

[ T —————
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CUADRIGESIMACUARTA-.
Clausula de exclusividad

Durante la vigencia del presente contrato y por un
periodo de un (1) afio posterior a su terminacion,
el Desarrollador se compromete a no desarrollar,
comercializar o licenciar a terceros ningun
software, aplicacibn o sistema que sea
sustancialmente similar al desarrollado en virtud
del presente contrato, ni prestar servicios de
desarrollo a terceros que compitan directa o
indirectamente con el Encargante en relacién con
el objeto del presente contrato.

~,

\

/

CUADRIGESIMAQUINTA-

N

Garantia de proteccion
por producto defectuoso

AllianceTech garantiza que el producto
objeto de este contrato se encuentra libre
de defectos de fabricaciéon y materiales
por un periodo de 1 afio a partir de la

fecha de entrega.

\_

CUADRIGESIMASEXTA-.

S N

Indemnidad administrativa

"AllianceTech se obliga a indemnizar a DataHealth
por cualquier gasto generado debido a
responsabilidades administrativas que surjan
como consecuencia de defectos o mal
funcionamiento del sistema VitalAl durante un
periodo de un afo a partir de la fecha de entrega
del sistema.

______________________________________________________
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Titulo IV: Etapa de Practicay
seguimiento

~ CUADRIGESIMASEPTIMA-. Definicién de ~N
la etapa de practica y seguimiento.

La etapa de practica y seguimiento comprende un periodo de dos (2)
meses durante el cual se llevara a cabo la verificacion del funcionamiento
del sistema desarrollado, la realizacion de pruebas exhaustivas, y la
implementacién de practicas por parte de los licenciatarios sobre los
usuarios finales.

EL objetivo es asegurar que el sistema funcione correctamente en un
entorno real, identificar y corregir posibles fallos, y proporcionar el
entrenamiento necesario a los usuarios del sistema.

- J

Obligaciones del Desarrollador

CUADRIGESIMAOCTAVA-.
/ \ [ Verificaciéon

Alliancetech se obliga a verificar el funcionamiento
integral del sistema desarrollado, asegurando que
todos los componentes de hardware y software
operen de acuerdo con las especificaciones vy
requerimiento establecidos en el contrato

Alliancetech tendra acceso completo a las
instalaciones del licenciatario, previa coordinacion y
aprobacion por escrito en un término de cinco (5) dias
habiles a partir de su notificaciobn al correo
\ j empresgrial, para realizar las verificaciones

k necesarias.

/ CUADRIGESIMANOVENA. Prueba ) (

Alliancetech se obliga a realizar pruebas exhaustivas
dentro de las primeras cuatro (4) semanas de
ejecucion de esta etapa, realizando simulaciones de
cargas maximas, intentos de penetracion por terceros
a los datos, monitoreos de tiempo de respuesta y
rendimiento general del sistema.




/

QUINCUAGESIMA.
Capacitaciones de Seguimiento.

Alliancetech se obliaga a ofrecer, como minimo, cuatro
sesiones de capacitaciéon y entrenamiento a los
licenciatarios de DataHealth durante dos meses. Cada
sesion tendra una duracién no inferior a tres horas..
Alliancetech se obliga a proporcionar guias de uso,
manuales operativos y otros materiales de
capacitacion necesarios para asegurar que los
usuarios puedan operar el sistema de manera
eficiente.

N\ —
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QUINCUAGESIMAPRIMERA.

1.La identificacion

inmediatamente.
2.La correccion de

) correctamente. Se

4 Identificacion de fallos

Alliancetech se obliga a

de Fallos: Cualquier fallo

identificado durante las pruebas o el uso del
sistema sera documentado y reportado al cliente

Fallos: Alliancetech se obliga a

realizar las correcciones necesarias dentro de un
plazo maximo de setenta y dos (72) horas habiles a
partir de la identificacion del fallo.

3.La validaciéon de Correcciones: Una vez realizadas las
correcciones, se llevaran a cabo pruebas adicionales
para validar que los fallos hayan sido subsanados

generaran informes de validacion

que seran entregados al cliente.

\




Obligaciones del Encargante

7 QUINCUAGESIMASEGUNDA.
Cooperacion.

Se obliga a cooperar plenamente con Alliancetech
durante la realizacibn de pruebas y ajustes,
proporcionando el personal necesario y facilitando los
recursos requeridos.

-

1

J
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7~ QUINCUAGESIMATERCERA.
Notificacion

DataHealth se obliga a notificar a Alliancetech sobre

cualquier incidencia o fallo detectado durante el uso

del sistema de manera oportuna para que se puedan
tomar las acciones correctivas necesarias.

- %

/ QUINCUAGESIMACUARTA. N ( \

Colaboracion.

Se obliga a asegurar la participacion de todos los
licenciatarios designados en las sesiones de practica y

entrenamiento organizadas por Alliancetech.

%

T,
1
B

—-_
y -

-

|
N

/

- J

- _/

QUINCUAGESIMAQUINTA. N
Auxilio técnico.

DataHealth se obliga a proporcionar un espacio
adecuado y los recursos necesarios para llevar a cabo
las sesiones de capacitaciéon de manera efectiva.




Titulo V: Etapa de servicios Post

e

QUINCUAGESIMASEXTA.- definicién
de la etapa de desarrollo

La presente etapa comprende la prestaciéon continua de servicios de
mantenimiento, actualizacion y soporte del sistema de IA, tanto para
DataHealth Solutions S.A. como para otros centros de salud que
adquieran el sistema desarrollado en virtud de este contrato. Estos
servicios se iniciaran a partir de la instalacion del sistema en DataHealth
Solutions S.A. y se extenderan hasta un mes después de que DataHealth
Solutions S.A. notifique por escrito su intencion de dar por terminada la

prestacion de estos servicios.

g

esta etapa NO incluye los servicios de
ampliacibn de la capacidad de
almacenamiento del sistema, la
ampliacion de la capacidad de instalacion
de licencias de software e instalacion de
otras funciones en el sistema de VitalAl.

N\

%

e QUINCUAGESIMASEPTIMA. Valor
de la etapa de servicios Post.

el valor de esta etapa tiene en cuenta los costos operacionales de los
servicios de mantenimiento, actualizacidon y soporte del sistema de VitaAl
por cada centro de salud que instale el sistema y una utilidad del 15%
para AllianceTech por la prestacion de los mismos.

gastos operacionales total a

X centro de salud en | %utilidad pagar en
usD usD
1150 15% 1322,5

\




Obligaciones del Desarrollador

QUINCUAGESIMOCTAVA-.
servicio de mantenimiento

El Desarrollador se obliga a prestar el servicio de
mantenimiento periédico de la IA, de forma indefinida
al Cliente y a todos los centros médicos que instalen el
sistema, en virtud de relaciones contractuales que

\

mantengan con el cliente.

/

-

QUINCUAGESIMONOVENA-.
mantenimiento bajo auditoria

El Desarrollador solo podra realizar tareas de soporte,
actualizacion y mantenimiento sobre el sistema bajo
la estricta supervision de un auditor independiente,
designado por DataHealth, quien verificara el
cumplimiento de todas las regulaciones aplicables en
materia de privacidad y seguridad de la informacioén
(HIPAA, GDPR, Ley 1581 de 2012 y demas normas
concordantes). Esta supervision se exceptua
Unicamente en casos de mantenimiento correctivo
urgente derivado de una infraccion de seguridad.

/ U° Y

\

SEXAGESIMA-.

El desarrollador se obliga a prestar el servicio de
mantenimiento, segun lo expuesto en la clausula (33)
del presente contrato, de forma periédica para dar
cumplimiento a la regulacién sobre tratamiento de
datos.

La determinacion de los periodos esta a cargo del
cliente.

/' mantenimiento periédico 3 § 1)




SEXAGESIMAPRIMERA-. entrega
- dela copia del codigo fuente

El Desarrollador se compromete a entregar a
DataHealth, en un plazo maximo de 10 (diez) dias
habiles a partir de la recepcion de la notificacion
escrita de terminacion unilateral del contrato por
parte de DataHealth, todo el cdédigo fuente del
Sistema, incluyendo las bases de  datos,
documentacién técnica, manuales de usuario vy
cualquier otro material necesario para la operacion y
mantenimiento del Sistema. El cdédigo fuente sera
entregado en formato repositorio Git, debidamente
documentado y listo para ser desplegado en un
entorno de produccién.

Obligaciones del Encargante

SEXAGESIMASEGUNDA-.
7 informacidn sobre fallas del ~
sistema.

El cliente tiene a su cargo la obligacion de informar
sobre fallas, errores o deficiencias del sistema al
desarrollador que se presenten durante el uso de la
IA.

Esta informaciéon puede darse por cualquier medio
que sea adecuado para informar de manera rapida y
suficiente la condicion del sistema y se evite la
agravacion del dafio, falla o error.




SEXAGESIMATERCERA-.
( Facilitar el Mantenimiento.

| Cliente se obliga a brindar los medios
administrativos, fisicos o técnicos necesarios para
permitir que el desarrollador cumpla con su obligacion
de mantenimiento.

El cliente debe nombrar a un auditor que supervise las
actividades que realice el desarrollador y las apruebe
una vez finaliza la visita de mantenimiento.

o %

\

contrato.

N\

» SEXAGESIMACUARTA-. pago ~
mensual del servicio

El cliente se obliga a pagar de forma periddica el
servicio de mantenimiento segun los criterios
expuestos en la clausula SEPTIMA del presente

Dicho pago debe realizarse en los ultimos 5 dias de
cada mes (pago a mes vencido).

SEXAGESIMAQUINTA-.
4 informacion al titular sobre
infracciones

El cliente esta obligado a informar a los titulares de la
informaciéon médica protegida (Pacientes) sobre la
vulneracion o infraccion de la seguridad en |la
proteccion de sus datos. Dicha informaciéon debe
contener al menos: I. La naturaleza del incidente. Il
Los datos personales comprometidos. |Ill. Las
recomendaciones al titular acerca de las medidas que
este pueda adoptar para proteger sus intereses. IV.
Las acciones correctivas realizadas de forma
inmediata. V. Los medios donde puede obtener mas
informacion al respecto.

\

ge & &
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SEXAGESIMASEXTA-. \
informacion de la decision
de terminacion unilateral

del servicio

El Encargante debera notificar al Desarrollador por
escrito, con una antelacion minima de un mes, su
decision de dar por terminada la prestacion de los
servicios Post.

SEXAGESIMASEPTIMA-.

= ”  recepcién de la copia del
= codigo fuente
El cliente se obliga a recibir la copia del cédigo fuente
\‘ 5 - N que proporcione el desarrollador a causa de la
\ e terminacion de los servicios Post.
* asimismo, el cliente se obliga a recibir toda la

documentacién que el desarrollador le proporcione
con relacion al mantenimiento y condiciones del
sistema Yy a revisarla en su totalidad para verificar su
) autenticidad y utilidad.

\




Titulo VI: Causales de
terminacion unilateral

- SEXAGESIMAOCTAVA - Causales de ~
terminacion unilateral del contrato por
parte del encargante.

El encargante podra terminar unilateralmente el contrato
teniendo presente los requisitos jurisprudenciales

establecidos por la CS) para su validez y eficacia, en los
siguientes casos:

N /

1.Si el desarrollador no cumple con ( - \
las especificaciones técnicas { \ »
acordadas en el contrato.

m -

v 2. Si el software no opera de acuerdo con
los requerimientos funcionales definidos,

impidiendo su uso para el propdésito
previsto.

o /

3. Si el desarrollador no entrega la / I v \
propuesta técnica para la respectiva L e
aprobacién en el plazo acordado. AP—

A

{
'




4. Si el desarrollador no cumple con su
obligacion de proporcionar la
capacitacion necesaria al personal del
cliente segun lo establecido en el
contrato.

5. Si el desarrollador no proporciona el
mantenimiento y soporte acordado
conforme a las condiciones y periodo
establecido en el presente contrato.

6. Si el desarrollador de forma reiterada no

/ - \ / entrega los informes o no cumple con la \
| entrega del producto o servicio en los
plazos establecidos en el cronograma del
e proyecto. De forma reiterada hace
. referencia a una tardanza en 3 o mas

P e \ ocasiones. /

7. En caso de producirse cualquier
violacion o vulneracién de la seguridad
que comprometa la informaciéon
sensible de las personas.




8. Si el desarrollador  realiza
declaraciones falsas o engafiosas que
hayan inducido a la otra a celebrar el
contrato.

9. Si el desarrollador utiliza el cédigo
fuente o su copia con otros fines
distintos a los estipulados en este
contrato.

SEXAGESIMONOVENA.- Causales de
terminacion unilateral del contrato por
parte del desarrollador.

Asimismo, el desarrollador podra terminar
unilateralmente el contrato teniendo presente los
requisitos jurisprudenciales establecidos por la CSJ para
su validez y eficacia, en los siguientes casos:

1.Si el cliente no realiza los pagos / ' )
acordados en las fechas
establecidas en el cronograma de
pagos del contrato. .










'CONSENTIMIENTO
¥ INFORMADO :

"¢PARA QUE SE DEBEN
TRATAR LOS DATOS?

El tratamiento de datos es un conjunto de \
operaciames de recoleccion, registro, AN
'organizacion y uso de los datos personales de \
una persona con un fin especifico. En nuestro

Ccaso, necesitamos tratar datos para entrenar el
sistema VitalAl y que esta pueda dar I
diagndsticos precisos en menor tiempo, lo que '
ayudaria a la eficiencia del sistema de salud y /
mejora en el nivel de vida de las personas. /

\

iP
/' NECESITAMOS EL
R /" CONSENTIMIENTO?

|

/ Cuando hablamos de datos sensibles

/ 4 hablamos de un conjunto de datos que

/ por su naturaleza podrian poner en riesgo

/ derechos fundamentales del titular, caso

/ por el cual se necesita cumplir con unos
I requisitos para poder utilizar tales datos.
l Un requisito indispensable para tratar

! ‘ ' datos sensibles es tener el consentimiento,
o> que es la autorizacién que da el fitular de

DERECHOS DEL TITULAR \\ los datos para que se puedan tratar.

El titular de los datos personales tiene varios\
derechos con respecto al fratamiento de
datos:
1.Derecho ala informacién. El encargado
del tfratamiento de datos debe facilitar al
interesado la informacion sobre el
tratamiento. plazo durante el cual se
conservardan los datos, los derechos del
usuario para rectificar y eliminar los datos
o retira el consentimiento al tratamiento
2.Derecho al acceso de datos. Tiene

/ i
derecho a acceder a los datos personales DERECHOS DEL TITULAR
/

recogidos para conocer y verificar la e ., ,
» 9 P _ I ,' | 7 3. Eliminacion de los datos. Se podra
licitud del trafamiento, tendrd accesoa , _ -

pedir la supresion de los datos

datos de salud como historias clinicas / _
personales cuando haya tfratamiento

\

con diagnésticos, etc. /
/ indebido o ilicito de los datos, cuando
| ya No sean necesarios los datos para
I el fin del tratamiento o cuando se
\ retire el'consentimiento.
\\ 4. Derecho de retirar el
\ consentimiento. Tiene derecho a

\ retirarlo cuando desee, no obstante el
N Jratamiento de datos dado anfes del
\ retiro es licito.

i

CONSENTIMIENTO DE \
MENORES \

Es licito el fratamiento de datos de los

mayores de 18 afios, cuando se trate de

menores de 18 anos el tratamiento /
unicamente se considera licito si lo autorizd /
el titular de la patria potestad del menor. 4

/
/

CONSIENTO EN EL TRATAMIENTO DE MIS DATOS
PERSONALES INCLUYENDO LOS SENSIBLES:

S NO
Para dejar constancia de todo ello, firmo a continuacion:

Fecho: www.VitalAl.com
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CONTRATO DE LICENCIA DE USO DE
SOFTWARE

IDENTIFICACION DE LAS PARTES

Las partes que se indican a continuacion, han convenido celebrar el
presente contrato de licencia de uso de software:

NIT: 1011092012-6 NIT:

Centroshospitalarios,en

DataHealth SolutionsS.A,, en . . .
adelante, ellicenciatario:

adelante, ellicenciante

Representantelegal: Representantelegal:

LAS PARTES MANIFIESTAN

1.La parte licenciante declara ser el propietario exclusivo de todos
los derechos de propiedad intelectual sobre el Software VitalAl,
incluyendo: los derechos de autor, patentes, marcas comerciales y
secretos comerciales.

2.El Software VitalAl ha sido desarrollado de forma independiente y
no infringe ningun derecho de propiedad intelectual de terceros.

3.Se permitira el uso del Software VitalAl bajo los términos de esta
licencia propietaria de tipo cerrado y esta sujeto a las condiciones
establecidas en este presente documento.

4.lLas partes reconocen que el Software VitalAl puede recopilar y
procesar datos personales y sensibles, y se compromete a cumplir
con todas las leyes y regulaciones aplicables en materia de
proteccién de datos personales segun la legislacién aplicable.

5.No se esta ante ningun conflicto de intereses.

6.Ninguna de las partes se encuentra en proceso de liquidacion.

7.El Licenciatario reconoce que el Software es una herramienta de
apoyo a la practica médica y que los diagndsticos y tratamientos
sugeridos por el mismo no sustituyen la evaluacion y el juicio
clinico del profesional de la salud.

AllianceTech S.A.S




PREAMBULO

Con la celebracién del contrato de desarrollo de software y
servicios post entre DataHealth Solutions S.A. y AllianceTech S.A.S,,
que tenia como objeto el desarrollo de un sistema de Inteligencia
Artificial que analizara distintos datos personales de naturaleza
sensible para la formulacién de diagndsticos y tratamientos
medicos que apoyen la labor hospitalaria, se creé el software
VitalAl, el cual se ajusta a las necesidades propuestas y el
cumplimiento de requerimientos nacionales e internacionales de
proteccién de datos, proteccidén al consumidor y regulacién de la IA.

Por tanto, en virtud del presente contrato de licencia propietaria de
uso de software de tipo cerrado, el licenciante DataHealth Solutions
S.A. como propietario del software, otorga al licenciatario la
potestad de utilizar el software denominado VitalAl, sin generar
entrega del codigo fuente, con las caracteristicas y funciones
detalladas en el manual de usuario, en los términos y condiciones
que a continuacion se establecen:

PRIMERA.- OBJETO

El presente contrato tiene por objeto otorgar al Licenciatario
una licencia temporal, intransferible y limitada para utilizar el
software denominado VitalAl, de propiedad del Licenciante, con
la finalidad exclusiva de generar diagndsticos médicos
preliminares y proponer posibles tratamientos. El Software
esta diseflado para asistir a profesionales de la salud en la
toma de decisiones clinicas, proporcionando informacion y
herramientas de analisis basadas en los datos ingresados.

AllianceTech S.A.S




SEGUNDA.- Definiciones

— -
Conjunto de programas, instrucciones y reglas informaticas para — @ —
Software | €jecutar ciertas tareas en una computadora. En el presente contrato

se trata de la IA denominada VitalAl cuyo uso se concede en virtud del T T 1
presente contrato.

!

Es la persona natural o juridica que da permiso para usar el .
software, en el presente contrato es DataHealth Solutions S.A. como Licenciante
propietario de los derechos patrimoniales del software VitalAl.

Es la persona natural o juridica sobre quien recae el permiso de usar

Licenciatario
el software.

Es el repositorio de todos los datos del software para un ambiente B d
especifico independiente, que se aloja sobre el motor de bases de 2hiziels
datos que se seleccione y cuya funcién es almacenar y leer la datos
informacién necesaria para el funcionamiento del software.

Hardware Son .todas Ia!s partes fisicas de un ordenador, como el teclado, el
monitor, el disco duro, etc. Todo lo que puedes tocar.

Son creaciones de la mente, como inventos, obras literarias, artisticas Propiedad

o cientificas, etc., que estan protegidos por la ley. intelectual

Diagnéstico Son pruebas o andlisis que se realizan para identificar problemas.

Es el presente contrato en virtud del cual se autoriza y regula el uso  Ljcencia

permitido del software al licenciatario que constituye el limite y de uso

alcance del uso que puede hacer el licenciatario del software

Derechos Son los derechos que permiten al creador de una obra explotarla
patrimoniales’ econdmicamente, como venderla o licenciar su uso.

Es aquella que se adquiere mediante pago por instalamentos Licencia
que da derecho al uso del software por tiempo limitado temporal
conforme a lo regulado en este contrato P

AllianceTech S.A.S



Proceso continuo de aprendizaje y desarrollo que busca mejorar
las habilidades, conocimientos y actitudes de los empleados de
una organizacion

Capacitacion

Copia de
seguridad
completa

Es una copia exacta y completa de todos los datos de un sistema
en un momento determinado.

Copia de
seguridad
diferencial

Es una copia solo de los datos que han cambiado desde la ultima
copia de seguridad completa

Es una revisién detallada de un sistema o proceso para evaluar su

. ) Auditoria
cumpllmlento con normas o estandares

Cesion de
derechos

Es el acto por el cual una parte contractual transfiere a otra sus
derechos y obligaciones sobre un contrato, obra o invencion.

Son datos personales que pueden revelar informacion privada Datos

sobre una persona, como su salud, origen racial o creencias .
religiosas sensibles

Rescisidén | Es laterminacién anticipada de un contrato.

Son todos los dispositivos electronicos utilizados para procesar Equipo
informacién, como ordenadores, tablets y smartphones. computacional

Ingenien’a Es el proceso de analizar un producto para descubrir coémo
inversa funciona y poder crear uno similar.

indice de Precios al Consumo, un indicador que mide la variacién IPC
de los precios de una cesta de bienes y servicios.

IVA Impuesto sobre el Valor Afiadido, un impuesto que se aplica a la
venta de bienes y servicios.

AllianceTech S.A.S




indice Bancario Corriente. Se trata de un indicador financiero IBC
utilizado en el sector bancario para determinar la tasa de interés.

Riesgos Son eventos futuros inciertos que pueden causar pérdidas.

Es un contrato por el cual una aseguradora se compromete a Péliza de
indemnizar al asegurado por los dafios materiales que sufra. seguro

Medidas de
mitigacion de
riesgos

Son acciones que se toman para reducir la probabilidad o el
impacto de un riesgo.

Es el texto escrito en un lenguaje de programacion que se utiliza C6dig0
para crear un programa. fuente

Es un método alternativo de resolucion de conflictos en el que una
Arbitraje tercera parte imparcial toma una decisién vinculante para las
partes en disputa.

La amigable composicibn es un mecanismo alternativo de
resoluciéon de conflictos que ofrece una via mas agil y flexible para .
solucionar disputas, en comparacién con los procesos judiciales €OMPOsIcio
tradicionales

Reglamento General de Proteccién de Datos de la Unidon Europea,
RGPD que establece las normas sobre la recopilacién y el procesamiento
de datos personales.

La amigable composicion es un mecanismo alternativo de

resolucion de conflictos que ofrece una via mas agil y flexible para  HIPAA
solucionar disputas, en comparacién con los procesos judiciales
tradicionales

Amigable

Al ACT Ley de IA. Es una propuesta de ley de la Unién Europea que busca
regular el desarrollo y uso de la inteligencia artificial.

Es la autoridad legal de un tribunal o entidad para conocer de un

urisdiccio
asunto legal. J
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TERCERA.- INSTALACION
DEL SOFTWARE

DataHealth SA se compromete a llevar a cabo la instalacion del
software en los equipos de cOmputo de los hospitales
contratantes, de acuerdo con las obligaciones establecidas en
este contrato. La instalacidn se realizard en las instalaciones
fisicas de los hospitales contratantes, para lo cual DataHealth
enviara personal técnico especializado.

El personal de DataHealth se encargara de realizar la instalacion
del software en los equipos designados por el hospital y se
asegurara de que el software funcione correctamente y cumpla
con los requerimientos técnicos previamente establecidos.
Ademas, se proporcionara una capacitacion basica sobre el uso
del software al personal designado por el hospital.

La instalacion del software se llevarad a cabo en un plazo de 20
dias habiles contados a partir de la firma del presente contrato.

Toda la informacién a la que DataHealth tenga acceso durante el
proceso de instalacion sera tratada con estricta confidencialidad,
y se tomaran todas las medidas necesarias para asegurar la
integridad y seguridad de los datos del hospital contratante.

El costo de la instalacidon del software sera de 1950 USD, y debera
ser pagado de acuerdo con los términos establecidos en este
contrato. Cualquier costo adicional seguira la suerte de lo que
reza el contrato.

(Los precios seifialados se pueden
cambiar segun como DataHealth
considere, no obstante son un

precio que AllianceTech
recomienda como monto
minimo)
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CUARTA.- DERECHOS
OTORGADOS AL LICENCIATARIO

a. Uso del software

El licenciatario tiene derecho a utilizar el
software para el propdsito especifico para
el cual fue diseflado, es decir, generar
diagndsticos médicos preliminares vy
proponer posibles tratamientos.

b. Acceso a actualizaciones

El licenciatario puede tener derecho a
N\ recibir actualizaciones del software siempre

m que pague la suma especificada en la
clausula décima cuarta, precio que integra a
su vez el valor del mantenimiento.

c. Soporte técnico

El licenciante ofrece un nivel de soporte
técnico avanzado para ayudar al :
licenciatario a utilizar el software de s k@“f//
manera efectiva, siempre que pague el !%:;*-
precio del mantenimiento precisado en
la clausula décima cuarta.

d. Garantia de buen

funcionamiento

Lo que implica un software libre de

defectos, correccion de problemas vy

demas especificados en la clausula
quinta.

e. Copias de seguridad
El Licenciatario podra realizar una (1) copia de
seguridad por cada cambio que se realice al cédigo
fuente, exclusivamente para fines de restauracion en
caso de pérdida o dafio accidental. Dicha copia de
seguridad debera ser almacenada en un lugar
seguro y no podra ser distribuida a terceros.

AllianceTech S.A.S




f. Documentacion técnica

El licenciatario tiene derecho a recibir la
documentacién técnica necesaria para
utilizar el software de manera adecuada.

g. Actualizaciones de la
documentacion

El licenciante se compromete a
proporcionar actualizaciones de la
documentacién cuando se realicen
cambios en el software.

h. Auditoria

El licenciatario tiene derecho a realizar
auditorias para verificar que el uso del
software se ajusta a las condiciones del
contrato.

PARAGRAFO 1

El soporte técnico es de nivel avanzado por la
experiencia especializada, resoluciéon de
problemas complejos y acceso a herramientas
especializadas. Para saber mas sobre lo que
conlleva el soporte técnico, ir al anexo técnico
entregado con el contrato de licencia.

&1 m
v

PARAGRAFO 2

El licenciatario es el encargado de
realizar las copias de seguridad. La
primera copia de seguridad tendra que
ser completa, mientras que las demas
que se hagan podran ser completas o
diferenciales dependiendo de lo que elija
el licenciatario.

AllianceTech S.A.S




QUINTA.- GARANTIA DE BUEN
FUNCIONAMIENTO

El licenciante garantiza el correcto funcionamiento del
sistema de IA instalado en los sistemas de cémputo del
cliente por un periodo de un (1) ano. Este periodo de
PEREI)gDO garantia comenzard a contar a partir de la fecha de
3 instalacion del sistema de |A.
GARANTIA

El Licenciante garantiza que el software, al momento de su
entrega, funcionard sustancialmente de acuerdo con la
propuesta técnica proporcionada por DataHealth. Esta
COBERTURA garantia cubre defectos materiales en el software que

DE LA afecten su funcionamiento y precision en la realizacion de
GARANTIA diagndsticos y consultas.

La garantia no cubrira problemas causados por:

o Uso indebido o no autorizado del sistema de IA por
parte del cliente.

o Modificaciones o alteraciones al sistema de IA
realizadas por el cliente sin la aprobacién del
desarrollador.

EXCLUSIéN o Fallos del hardware del cliente o problemas de red no

DE LA relacionados con el sistema de IA.

GARANTIA o Causas de fuerza mayor, tales como desastres

naturales, actos de terrorismo, o cualquier otro

evento fuera del control del desarrollador.

En caso de detectar un defecto o fallo sin estar dentro de
las causales de exclusion, el cliente debera notificarlo por
escrito al desarrollador, realizando una descripcién detallada
del problema. El licenciante se compromete a responder a
Hrleleiziel pis  dicha notificacion en un plazo no mayor a 20 dias habiles y
el e 6]\ aresolver el problema en el menor tiempo posible.

El licenciante debe expedir una constancia de recibo que
indiqgue los motivos de la reclamacién. Al reparar un
producto bajo garantia legal o suplementaria, debe entregar
&0 i e al consumidor un comprobante de reparacién que incluya
» = *=e e/ unadescripcion de la reparacion, las piezas reemplazadas o
REPARACIC)N reparadas, la fecha en que se entregé el producto y la fecha
de su devolucion.
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SEXTA.- POLITICA DE PRIVACIDAD

El licenciatario reconoce y acepta que el uso del Software esta sujeto a la
Politica de Privacidad del Licenciante, la cual se encuentra disponible al final
del documento. La Politica de Privacidad describe las practicas del
Licenciante en relacion con la recopilacion, uso, divulgacion y proteccion de
los Datos Personales del Usuario. El licenciante se compromete a leer y

aceptar la Politica de Privacidad antes de utilizar el Software.

SEPTIMA.- LICENCIA DE
FUNDADORES

En adicidn a los derechos otorgados en la clausula cuarta, los licenciatarios
que hayan contribuido al desarrollo de VitalAl mediante el suministro de
datos sensibles para su entrenamiento (en adelante, “Licenciatarios
Fundadores”), adquiriran un beneficio especial: un periodo de
mantenimiento gratuito de seis (6) meses a partir de la fecha de instalaciéon
del software. Transcurrido este plazo, se aplicardan las tarifas de
mantenimiento establecidas en la clausula décimo cuarta.

FOR

OCTAVA.-PROPIEDAD INTELECTUAL ALE

Este contrato otorga una licencia de uso del software al Licenciatario. Los
derechos patrimoniales sobre el software seguiran siendo propiedad
exclusiva de DataHealth. El Licenciatario reconoce y acepta que no
adquiere ningun derecho patrimonial sobre el software, mas alla de la
licencia de uso otorgada por este contrato.

NOVENA.-PROHIBICION DE CEDER
A 3EROS

Queda expresamente prohibida la cesién, total o parcial, de los derechos y
obligaciones derivados de este contrato por parte del Licenciatario, a
cualquier titulo y bajo cualquier forma, sin el consentimiento previo y por
escrito del Licenciante.

En caso de cesion autorizada, el cesionario asumira todas las obligaciones
del cedente y respondera solidariamente por tres (3) meses con éste frente
al Licenciante por el cumplimiento de todas y cada una de las
estipulaciones del presente contrato.
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DECIMA.- RESTRICCIONES DE USO

USO EXCLUSIVO DEL PERSONAL MEDICO

El software Unicamente podra ser utilizado por el
personal meédico debidamente acreditado vy
autorizado para realizar consultas y diagndsticos.
Esto incluye médicos y profesionales de la salud

‘ que estan habilitados para manejar datos sensibles
2 ¢ y tomar decisiones clinicas basadas en los
\ resultados proporcionados por el software.

MANEJO DE DATOS SENSIBLES

El personal medico autorizado que utilice el software
debe adherirse a todas las normativas y regulaciones
aplicables en materia de proteccion de datos

sensibles y privacidad del paciente. El software debe
ser utilizado de manera que garantice la seguridad,

confidencialidad e integridad de la informacion del /
paciente en todo momento. \

CAPACITACION OBLIGATORIA

/ \ El personal meédico que utilice el software debera recibir
/ f capacitacion adecuada y continua sobre el manejo y uso

§ % del software, asi como sobre la correcta gestion de

\_/ datos sensibles y la proteccidon de la privacidad del

paciente. La capacitacion debe serd realizada por
FINALIDAD DE USO

personal cualificado y aprobado de parte de DataHealth.

El software no podréda ser modificado,
descompuesto, desensamblado, ni utilizado para
fines distintos a los previstos en la licencia.
Cualquier uso indebido, alteracion o intento de
modificacion del software constituira una violacion
de los términos de la licencia y podra resultar en
la rescision de la misma.

El incumplimiento de las restricciones establecidas en esta clausula puede
resultar en la revocacién inmediata de la licencia
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DECIMA PRIMERA.- OBLIGACIONES
DEL LICENCIANTE

Instalacion del software

El Licenciante se obliga a proporcionar el software objeto de
esta licencia, disefiado para realizar diagndsticos y consultas
precisas mediante inteligencia artificial, entrenada con datos
de diversas disciplinas médicas y métodos de diagndstico.

Actualizaciones y mantenimiento

El Licenciante se obliga a proporcionar todas las
actualizaciones y mejoras del software que se desarrollen
durante el periodo de vigencia de la licencia. Estas
actualizaciones incluiran mejoras en la funcionalidad, la
seguridad y la precision del software. Ademas, el Licenciante
ofrecerd servicios de mantenimiento para asegurar el
correcto funcionamiento del software.

Capacitacion

El Licenciante se obliga a proporcionar capacitacion inicial y
continua al personal médico del Licenciatario sobre el uso
adecuado del software, incluyendo la gestion de datos
sensibles y la protecciéon de la privacidad del paciente. La
capacitacion sera impartida por personal cualificado y estara
disefiada para asegurar un uso 6ptimo y seguro del software.

Proteccion de datos

El Licenciante se obliga a cumplir con todas las normativas
aplicables en materia de proteccion de datos vy
confidencialidad. Cualquier informacion a la que el Licenciante
tenga acceso durante la provisién del software y los servicios
asociados sera tratada con la maxima confidencialidad y se
tomaran todas las medidas necesarias para protegerla.




DECIMA SEGUNDA.- OBLIGACIONES
DEL LICENCIATARIO

Uso adecuado del software

El Licenciatario se compromete a utilizar el software Unicamente
para los fines previstos en este contrato, en estricto cumplimiento
con las instrucciones y especificaciones proporcionadas por el
Licenciante. El uso del software debe realizarse exclusivamente por
el personal médico autorizado y capacitado para manejar datos
sensibles y realizar diagndsticos médicos.

Proteccion de datos

El Licenciatario se obliga a proteger la confidencialidad e
integridad de los datos sensibles compartidos por los
usuarios. Ello implica un acceso limitado Unicamente a las
personas capacitadas para el propio manejo de ellos.

Equipos de computacion

El Licenciatario debera garantizar que los equipos de codmputo en
los que se instalara y operara el software cumplan con los
requerimientos técnicos minimos especificados por el Licenciante.
Ademas, el Licenciatario se compromete a mantener estos equipos
en condiciones O6ptimas de funcionamiento para asegurar el
correcto desempefio del software.

Capacitacion

El Licenciatario se obliga a asegurar que todo el personal médico que
utilice el software reciba la capacitacion inicial y continua
proporcionada por el Licenciante. Esta formacién es esencial para
garantizar un uso adecuado y seguro del software, asi como para
maximizar su eficiencia y precision en los diagnosticos.

Uso adecuado del software

El Licenciatario se obliga a realizar el pago de las tarifas establecidas
para la licencia del software, asi como cualquier costo adicional
acordado, en los plazos y términos especificados en el contrato. El
incumplimiento de estas obligaciéon puede resultar en la suspension
o revocacion de la licencia.
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DECIMA TERCERA.- DURACION Y
RENOVACION DE LA LICENCIA

La presente licencia es temporal de manera que el licenciatario adquiere el
derecho de usar el software durante un (1) afio, no obstante el pago es por
instalamentos es decir que debera pagar un valor a partir de la fecha de
aceptacion de los términos y condiciones por parte del Licenciatario.

PARAGRAFO: Al vencimiento de este plazo, la licencia se renovara
automaticamente por un periodo igual, salvo que cualquiera de las partes
notifique a la otra por escrito su intencibn de no renovarla con una
antelacion minima de treinta (30) dias calendario a la terminacién del
contrato.

DECIMA CUARTA.- PAGO DE LA
LICENCIA

El licenciatario se obliga con el 12 g El precio mensual se aumentara

Ilcenaar;te q a q Ipagarle el primer dia del mes de enero
mensualmente dentro de los tres de cada afio y de manera

primeros dias habiles de cada mes automatica de acuerdo al indice

la- suma (el preC|o_ Io.deC|de de precios del consumidor del
DataHealth) por la licencia. Esta afo anterior.

suma NO tiene incluido el IVA.

—

! o

En el evento de incumplimiento El licenciante podra modificar
de cualquiera de los pagos, la libremente el precio mensual de la
licencia se suspendera licencia dando aviso por escrito al
inmediatamente hasta tanto se | licenciatario con un (1) mes de
verifique el pago. | anterioridad a la entrada en

= vigencia del nuevo precio

(Los precios sefialados se pueden En ese mes el licenciatario podra
cambiar segin como DataHealth decidir si desea continuar la
considere, no obstante son un relacién contractual en los nuevos
precio que AllianceTech términos.

recomienda como monto De lo contrario se entenderd por
minimo) terminado el contrato al finalizar

el mes de preaviso sin penalidad
alguna para el licenciatario.
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PARAGRAFO 1: El Licenciatario debe
cancelar al Licenciante una tarifa mensual
de mantenimiento 1322 USD por cada
centro hospitalario al que se le tendra
que hacer mantenimiento. Esta tarifa
comprende, entre otros, los servicios de
actualizacion y mejora del Software, asi
como el soporte técnico necesario para
garantizar su correcto funcionamiento y

se prestard mensualmente.

PARAGRAFO 3: La fecha de
vencimiento para el pago de cada
cuota sera el dia 3 de cada mes. El
incumplimiento en el pago de
cualquiera de las cuotas dara lugar
a la constitucibn en mora
automatica del Licenciatario, sin
necesidad de requerimiento
judicial o extrajudicial.

N

p

PARAGRAFO 2: Todas las
adeudadas en virtud del presente
contrato seran pagadas en dodlares
estadounidenses (USD). El Licenciatario
efectuara los pagos mediante
transferencia bancaria a la cuenta
bancaria designada por el Licenciante.
Dicha cuenta bancaria sera comunicada
al Licenciatario por escrito posterior a la
firma del presente contrato de licencia. |
Queda prohibido el pago en efectivo o
mediante cheque.

sumas

Los intereses moratorios se calcularan
sobre el monto adeudado a una tasa
equivalente al 1.5 veces la tasa bancaria
corriente (IBC) vigente a la fecha de
vencimiento de cada «cuota, y se
devengaran desde la fecha de
vencimiento hasta la fecha de pago.

DECIMA QUINTA.- POLIZA DE SEGURO
ANTE DANOS

El licenciante durante la vigencia de este contrato se obliga a adquirir una
poliza de seguro de responsabilidad civil profesional con una aseguradora
solvente y de reconocida reputacién, que cubra los dafios y perjuicios que
puedan sufrir el licenciatario, sus clientes o terceros por el uso del software.

(Esta clausula constituye una recomendacién para DataHealth de
adquirir una péliza de seguro ante danos).
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DECIMA SEXTA.- RIESGOS

Posibles fallos en el
funcionamiento del

Interrupcion del

Soporte técnicoy

Fallos software debido a servicio o actualizaciones
HECNiCOS errores de prestacion de regulares
programacién o servicio proporcionadas por el
problemas deficiente Licenciante.
técnicos.
Uso del software .,
Vulneracién a la N
por personal no intecridad Capacitacion adecuada
Uso autorizado o para & y restricciones de
. . . e personal de los .
indebido fines distintos a los . acceso implementadas
: usuarios . . .
establecidos en el . por el Licenciatario.
pacientes

contrato.

Imposibilidad que

Implementacion de
sistemas de
mantenimiento

) tiene el ., .,
Dependencia . . . Interrupcion del contintio 24/7 y de
licenciatario de . . e
de proveedor " servicio visitas peridédicas para
modificar el . ~
: . vitar dafios y
sistema por si solo
problemas de
funcionamiento
Problemas en los Mantenimiento regular
equipos de No de los equipos y
Fallos del cdmputo donde se . . requisitos técnicos
) funcionamiento
Hardware instala el software, claros parala

afectando su
funcionamiento.

del software

instalaciéon del
software.

Confidencialidad
de datos

Riesgo de
divulgacion no
autorizada de datos
sensibles
manejados por el
software.

Vulneraciéon de
datos sensibles

Acuerdos de
confidencialidad y
politicas de manejo de
datos estrictas
implementadas por el
Licenciatario.
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DECIMA SEPTIMA.- RESPONSABILIDAD
DEL LICENCIANTE

a. No otorgar la licencia 9
W

Si el licenciante no otorga al licenciatario los Y )
derechos de uso acordados, este ultimo puede
rescindir el contrato y reclamar una indemnizacion

por los dafios y perjuicios sufridos. .'1

b. Entregar un software defectuoso
' . W

Si el software entregado no funciona correctamente
o tiene errores, el licenciante se compromete a

c. Incumplimiento de las

obligaciones de soporte técnico:

corregir cualquier defecto en el Software dentro de
un plazo razonable a partir de la notificaciéon por
escrito del licenciatario. Si no se corrige en un plazo
razonable, el licenciante sera responsable de
reparar los defectos o de indemnizar al licenciatario
por los dafios causados.

Si el licenciante no proporciona el soporte
técnico acordado, el licenciatario puede
reclamar una indemnizacién por los dafios
causados por la falta de asistencia.

d. Violacion de la
confidencialidad

Si el licenciante revela informacion
confidencial del licenciatario, puede ser
responsable de los dafios causados por
dicha divulgacion.

e. Violacion a derechos de autor

El Licenciante sera responsable de cualquier

reclamacién, demanda, pérdida, dafio o gasto A

que surja de cualquier reclamacion de terceros

alegando que el Licenciante no tiene el derecho .'_,—\A

a otorgar la licencia o que el Software infringe los

derechos de propiedad intelectual de terceros.
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DECIMA OCTAVA.- RESPONSABILIDAD

DEL LICENCIATARIO

a. Dar un uso incorrecto

El Licenciatario sera el unico responsable por el uso
que haga del Software y por cualquier dafio o
perjuicio que pueda causar a terceros como
consecuencia de dicho wuso, e indemnizara vy
mantendra indemne al Licenciante de cualquier
reclamacién, demanda, pérdida, dafio o gasto que
surja del uso indebido del Software por parte del
Licenciatario.

. I/I b. No hacer copias de seguridad
g_' El Licenciatario sera el uUnico responsable de
® N realizar copias de seguridad de todos los datos
~ y cualquier otra informacion relacionada con el
T_I. 1 1o uso del Software. El Licenciante no sera
R &} Il" responsable por la pérdida o dafio de dichos
J O N datos.

c. Manipulacion del cédigo
fuente sin autorizacion

El Licenciatario sera responsable en
caso de que realice ingenieria inversa,
modifique o manipule el cddigo fuente
sea directa o indirectamente sin
autorizacion del licenciante.

d. Violacion de la

Si el licenciatario revela informacion
: ﬁ confidencial del licenciante

puede
responsable de los dafios causados por

software VitalAl,

dicha divulgacion.

confidencialidad

o del

ser




DECIMA NOVENA.- LIMITE DE
RESPONSABILIDAD

Se establece que el licenciante
solo sera responsable por los

dafios causados -
intencionalmente o por una

negligencia grave.

-
-----------> coccccccccaca,

S

El Licenciante no sera responsable
- por ningln dafio causado a terceros
como consecuencia del uso del

Software por parte del Licenciatario.

oo ococcccococeas -

4_-_-_--_--—

El Licenciatario debera notificar por escrito
al Licenciante cualquier defecto en el
Software inmediatamente después de tener,
conocimiento del mismo, de lo contrario se
liberard al licenciante de cualquier
responsabilidad.

<

\..-...-....>.----------..~s
S
S

Se excluye la responsabilidad

por dafios indirectos o que no

sean consecuencia inmediata
del incumplimiento.

A )
S
)
@
’
’
4

L4
L4
"
o eccacncnaccceceaae 4----------‘

Se excluye la responsabilidad por

la pérdida de ganancias futuras
que el cliente hubiera obtenido de -
no haberse producido el

incumplimiento.

S
Q-----------> coocooecececececeeoa,

En ningun caso, la responsabilidad total
del Licenciante excedera el monto de los
pagos realizados por el Licenciatario
durante los seis (6) meses anteriores al
evento que dio lugar a la reclamacion.

<-----------
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VIGESIMA.- TERMINACION DEL
CONTRATO

a. Por vencimiento del plazo. Cuando la duracion del contrato esté por
cumplirse, el licenciatario debera dar un preaviso de 30 dias calendario para
dar por terminado el contrato, de lo contrario se entendera por renovado.

b. Incumplimiento de las obligaciones: Si alguna de las partes incumple
alguna de las obligaciones estipuladas en el contrato, la otra parte puede
tener derecho a rescindirlo y si es el caso, pedir indemnizacion por dafios y
perjuicios causados.

C. Resolucion judicial: Un juez puede declarar la nulidad o rescision del
contrato si se demuestra que existe alguna causa legal para ello, como un
vicio en el consentimiento o un incumplimiento grave de las obligaciones.

d. Preaviso: Cualquiera de las partes podra dar por terminado el presente
contrato dando un preaviso de treinta (30) dias calendario de anticipacion a la
otra parte.

e. Defectos graves e irreparables: Si el software presenta errores o defectos
que impiden su uso de manera significativa y el licenciante no logra
solucionarlos en un plazo razonable, el licenciatario podria tener derecho a
rescindir el contrato.

g. Desacuerdo en el aumento del precio de la licencia. Si el licenciante
modifica el precio de la licencia y el licenciatario no esta de acuerdo, puede
darse la terminaciéon del contrato sin penalidad alguna. No aplica en caso de
aumentarse el precio automaticamente.

PARAGRAFO 1: En caso de que el licenciatario dé el preaviso para poder
terminar el contrato, estara obligado a pagar el precio mensual hasta la fecha
de la efectiva terminacion del contrato. En caso de que el licenciante sea
quien dé el preaviso, estara obligado a pagar los dafios y perjuicios que
conlleve la terminacién del contrato.

PARARAFO 2: La causal de terminacién por preaviso se da en los casos en
que no exista incumplimiento de alguna de las partes, de lo contrario se rige
por la clausula que comprende la terminacion por incumplimiento.

VIGESIMA PRIMERA.- CONSENCUANCIAS DE LA
TERMINACION DEL CONTRATO

a. Cesacion de los derechos: Al finalizar el contrato, el licenciatario pierde el
derecho a utilizar el software de acuerdo con las condiciones establecidas.

b. Obligaciéon de devolucién: El licenciatario puede estar obligado a devolver
al licenciante cualquier copia del software.

c. Pago de indemnizaciones: Si la terminacion del contrato se debe a un
incumplimiento, la parte responsable debe pagar una indemnizacién a la
parte perjudicada.
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4 VIGESIMA SEGUNDA.- MECANISMOS
s DE SOLUCION DE CONFLICTOS

Amigable Composicion:

Toda controversia o diferencia relativa a este contrato se resolvera a
través de un panel de amigable composiciéon que funcionara en el Centro
de Arbitraje y Conciliacion de la Camara de Comercio de Bogota, de
conformidad con el Reglamento de Amigable Composiciéon de dicho
Centro. Si no se llega a un acuerdo en un plazo de dos meses desde la
solicitud, las partes podran proceder al arbitraje segun se describe a
continuacion.

VIGESIMA TERCERA- CLAUSULA
COMPROMISORIA.

Toda controversia o diferencia que se derive de este contrato se resolvera por
un Tribunal Arbitral que sesionara en el Centro de Arbitraje y Conciliacion de la
Camara de Comercio de Bogota, de acuerdo con las siguientes reglas:

1. El Tribunal estara integrado por 1 arbitro.

2. El arbitro sera designado por las partes de comun acuerdo. En caso de que
no sea posible, sera designado por el Centro de Arbitraje y Conciliacion de la
Camara de Comercio de Bogot3, a solicitud de cualquiera de las partes.

3. El procedimiento se sujetara a los reglamentos que para tal fin disponga el
mencionado Centro de Arbitraje y se aplicaran de conformidad con los criterios
que en ellos se establezcan.

4. El Tribunal decidira en derecho.

VIGESIMA CUARTA.- LEY Y
JURISDICCION APLICABLE

Este contrato se regira por las leyes de la Republica de Colombia, sin
perjuicio de las normas de derecho internacional privado como lo es el
HIPAA, RGPD y el Al ACT, en lo que concierte a proteccion de datos,
proteccidon al consumidor y reglamento para el uso de IA.

Para la resolucion de cualquier controversia derivada del presente
contrato, las partes se someten a la jurisdiccion de los tribunales de
Bogota, Colombia. En caso de existir alguna discrepancia entre la version
en espafol y cualquier otra versién de este contrato, prevalecera la
version en espafol.
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, £ Podemos actualizar esta
' 7] Politica de Privacidad

DE PRIVACIDAD S notficaremos cuslquier

De: DataHealth Solutions S.A. cambio material

En DataHealth Solutions S.A., valoramos la privacidad de nuestros usuarios y nos
comprometemos a proteger sus datos personales. Esta Politica de Privacidad describe
cdmo recopilamos, utilizamos, divulgamos y protegemos la informacién personal que
obtenemos a través de nuestro software VitalAl.

DATOS QUE RECOPILAMOS

e Informacién de * Datos de salud: Informacion e Datos de uso: Informacion
identificacion: medica relevante para elusodel  sobre cémo se utiliza el
Nombre, direcciéon de software, como historial clinico, software, como frecuencia de

correo electrénico, resultados de pruebas, etc. acceso, funciones utilizadas,
numero de teléfono. (Siempre con el consentimiento etc.
informado del paciente).

COMO UTILIZAMOS LOS DATOS Utilizamos los datos personales
recopilados con los siguientes fines:

e Proporcionar el servicio: Para ofrecer  Mejora del software: Para analizar los
el software VitalAl y Sus datos de uso y mejorar el software.
funcionalidades. e Cumplimiento legal: Para cumplir con

e Personalizacion: Para personalizar la las obligaciones legales aplicables.

experiencia del usuario y ofrecer
recomendaciones relevantes.

DIVULGACION DE DATOS e Proveedores de servicios: Con empresas que nos
ayudan a prestar nuestros servicios (por ejemplo
AllianceTech S.A.S. o quien haga el mantenimiento).
datos personales con: e Autoridades competentes: En caso de que sea
requerido por ley o para proteger nuestros derechos.

Podemos compartir sus

SEGURIDAD DE Implementamos medidas de seguridad técnicas vy

LOS DATOS organizativas adecuadas para proteger sus datos personales
de pérdidas, accesos no autorizados, divulgacion, copia, uso
o modificacion no autorizados.

SUS DERECHOS
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1. Introduccién
1.1 Contextualizacién

En el mundo actual, la inteligencia artificial (IA) ha demostrado ser una herramienta esencial
para mejorar la eficiencia y precision en diversos campos, incluido el sector salud. La
implementacion de IA en la medicina permite la optimizacion de diagndsticos, tratamientos
personalizados y la gestion eficiente de grandes volumenes de datos médicos. La adopcion
de estas tecnologias no solo mejora la calidad de los servicios de salud, sino que también
facilita una atenciéon mas rapida y precisa a los pacientes.

El proyecto VitalAl surge como una solucién innovadora para el analisis y gestion de datos
médicos, ofreciendo un sistema de inteligencia artificial disefiado para integrarse con las
infraestructuras de salud existentes. Este sistema tiene como objetivo principal mejorar los
procesos de diagndstico y tratamiento mediante el uso de tecnologias avanzadas de
aprendizaje automatico y procesamiento de datos.

1.2 Concurso

Los equipos deberan asumir el reto de presentar, de manera escrita y oral, el disefio de una
estrategia tecnoldgica, de negocio y legal que dé solucién efectiva al caso planteado.

1.3 Caso pararesolver

El caso planteado en el concurso requiere desarrollar una solucién de inteligencia artificial
gue pueda integrarse de manera eficiente con las infraestructuras de salud existentes,
facilitando la gestidon y andlisis de grandes voliumenes de datos médicos. El sistema debe ser
capaz de:

1. Recopilar y procesar datos médicos de diversas fuentes, garantizando la seguridad y
privacidad de la informacién.

2. Utilizar algoritmos avanzados de aprendizaje automatico para analizar los datos y
proporcionar diagnésticos y recomendaciones de tratamiento precisos.

3. Integrarse con los sistemas de informacién de salud (HIS) existentes, permitiendo una
interoperabilidad sin problemas.

4. Cumplir con todas las normativas y regulaciones vigentes en cuanto a la proteccién de
datos personales y la seguridad de la informacion.

5. Proporcionar un sistema de soporte y mantenimiento continuo para asegurar su
funcionamiento 6ptimo a lo largo del tiempo.

Alliancetech ha desarrollado el proyecto VitalAl para abordar estos desafios. El sistema esta
disefiado para ser flexible y escalable, permitiendo su adaptacion a diferentes entornos de
salud y necesidades especificas. Ademas, se han implementado medidas de seguridad



robustas para garantizar la proteccion de los datos médicos y cumplir con todas las
normativas legales pertinentes.

2. Objetivos del Proyecto

El proyecto VitalAl tiene como finalidad desarrollar una solucion innovadora y eficiente que
permita optimizar la gestion y analisis de datos médicos mediante el uso de inteligencia
artificial. Esta solucién busca no solo mejorar la precision y rapidez en los diagnosticos y
tratamientos, sino también garantizar la seguridad y privacidad de la informacion médica,
cumpliendo con todas las normativas legales vigentes. Los objetivos especificos del proyecto
son los siguientes:

2.1 Objetivo General

Desarrollar una plataforma de inteligencia artificial que integre la gestién y andlisis de datos
meédicos, mejorando los procesos de diagnostico y tratamiento en los centros de salud, y
garantizando la seguridad y privacidad de la informacion conforme a las normativas vigentes.

2.2 Objetivos Especificos

2.2.1 Recopilacion y Procesamiento de Datos
Disefar e implementar mecanismos eficientes para la recopilacion y procesamiento de datos
médicos provenientes de diversas fuentes, asegurando la integridad y calidad de la
informacion. Esto incluye la integracion de tecnologias como HTML, CSS, JavaScript, Django,
Talend Data Integration y Amazon RDS (MySQL) para la adecuada gestion de la informacion.

2.2.2 Anadlisis de Datos y Diagnéstico

Desarrollar algoritmos avanzados de aprendizaje automatico y procesamiento de datos que
permitan analizar grandes volumenes de informacién médica y proporcionar diagnosticos y
recomendaciones de tratamiento precisos. El uso de TensorFlow y otras herramientas de
inteligencia artificial ser& crucial para el entrenamiento y optimizacién de estos algoritmos.

2.2.3 Interoperabilidad con Sistemas de Salud

Garantizar que la plataforma de inteligencia artificial pueda integrarse de manera eficiente
con los sistemas de informacion de salud (HIS) existentes, permitiendo una interoperabilidad
sin problemas. Esto incluye la configuracion y uso de instancias de Amazon EC2, Amazon
S3y Amazon EBS para asegurar la escalabilidad y flexibilidad del sistema.

2.2.4 Seguridad y Privacidad de la Informacion

Implementar medidas de seguridad robustas para garantizar la proteccion de los datos
meédicos recopilados y procesados, cumpliendo con todas las normativas y regulaciones
vigentes en cuanto a la proteccion de datos personales y la seguridad de la informacion. El
uso de herramientas como OpenSSL, KMS, IAM y MFA sera esencial para asegurar la
confidencialidad e integridad de la informacion.

2.2.5 Soporte y Mantenimiento Continuo



Establecer un sistema de soporte y mantenimiento continuo para asegurar el funcionamiento
optimo de la plataforma de inteligencia artificial a lo largo del tiempo. Esto incluye la
implementacion de servicios como CloudWatch Logs, planes de soporte empresarial de AWS
y medidas de autoescalado para ajustar automaticamente la capacidad de computacion
segun la demanda.

2.2.6 Formacion y Capacitacion

Desarrollar programas de formacion y capacitacion para los usuarios del sistema, asegurando
gue el personal médico y administrativo de los centros de salud pueda utilizar la plataforma
de manera efectiva y segura. Esta formacion incluira tanto aspectos técnicos como
normativos relacionados con el uso de la inteligencia artificial en la medicina.

2.2.7 Colaboracion y Acuerdos Comerciales

Fomentar la colaboracion con centros de salud y otras instituciones relevantes mediante la
celebracion de acuerdos comerciales y la suscripcion de cartas de intencién. Estos acuerdos
permitiran a AllianceTech recopilar datos reales y entrenar el sistema de inteligencia artificial
en un entorno controlado, ofreciendo a los centros de salud participantes una licencia especial
para el uso de VitalAl sin costos adicionales durante los primeros seis meses.

3. Planificacion del Proyecto

La planificacion del proyecto VitalAl se desarrolla en varias fases cuidadosamente
estructuradas, cada una con actividades especificas y objetivos claros para asegurar la
entrega exitosa del sistema. Esta planificacion abarca desde la preparacion inicial de la
infraestructura hasta la implementacion y el seguimiento del sistema en produccion. A
continuacion, se describe detalladamente cada fase del proyecto, considerando las dos
opciones de infraestructura: servidores propios de Alliancetech y servicios de Amazon Web
Services (AWS).

3.1 Fases del Proyecto

El proyecto VitalAl consta de cuatro fases principales:
Fase de Preparacion
Fase de Desarrollo y Entrenamiento

Fase de Implementacion
Fase de Practica y Seguimiento

rwnh R

3.1.1 Fase de Preparacion

Esta fase inicial se centra en la preparacion de la infraestructura necesaria para el desarrollo
y despliegue efectivo de la inteligencia artificial (IA) y la pagina web asociada. Los objetivos
de esta fase incluyen la configuracion de servidores, la adopcion de sistemas de seguridad
para el almacenamiento y tratamiento de datos sensibles, y el establecimiento de politicas
internas para el manejo de estos datos. La infraestructura se puede implementar usando
servidores propios de Alliancetech o los servicios en la nube de AWS.

Objetivos de la Fase de Preparacion:



o Configuracion de Servidores: Establecimiento de la infraestructura de servidores
necesaria para soportar el desarrollo y la operacion de VitalAl. Esto incluye la
configuracion de servidores fisicos o virtuales con capacidades adecuadas para el
procesamiento de datos y el entrenamiento de modelos de IA.

e Adopcion de Sistemas de Seguridad: Implementacion de medidas de seguridad
iniciales para proteger los datos sensibles durante el almacenamiento vy
procesamiento. Esto incluye el uso de cifrado, autenticacion multifactor (MFA), y
sistemas de gestion de identidades y accesos (IAM).

« Politicas Internas: Desarrollo de politicas internas para el tratamiento adecuado de
datos sensibles, asegurando el cumplimiento con normativas de proteccion de datos y
privacidad.

Actividades Principales:
e Opcion 1: Servidores Propios de Alliancetech
o Configuracion de Servidores:

= Adquisicion de hardware de servidores de alto rendimiento con procesadores
Intel Xeon Gold y GPUs NVIDIA Tesla V100.

= Instalacion y configuracion de sistemas operativos (Linux) y software base.

= Configuracion de redes y sistemas de almacenamiento, incluyendo
almacenamiento SSD de alta velocidad.

o Implementacion de Seguridad Inicial:

= Configuracion de cifrado para datos en reposo y en transito.

= Implementacion de sistemas IAM y MFA para el control de acceso.

= Configuracion de sistemas de monitoreo y registro de eventos (CloudWatch
Logs).

e Opciodn 2: Servicios en la Nube de AWS
o Configuracion de Servidores:

= Seleccidn y configuracion de instancias de Amazon EC2, incluyendo instancias
de alto rendimiento como EC2 r5.2xlarge y EC2 P3.2xlarge.

= Configuracion de servicios de almacenamiento como Amazon S3 y Amazon
EBS.

= Configuracion de servicios de bases de datos como Amazon RDS (MySQL).

o Implementacion de Seguridad Inicial:
= Configuracion de cifrado utilizando AWS Key Management Service (KMS).
= Implementacion de sistemas IAM y MFA para el control de acceso.
= Configuracion de sistemas de monitoreo y registro de eventos (AWS
CloudWatch).

o Establecimiento de Politicas Internas:



Desarrollo de politicas de tratamiento de datos sensibles.
Capacitacion del personal en las politicas y procedimientos de seguridad.
Implementacion de medidas de cumplimiento con normativas de proteccion de datos.

Plazo:
o Duracion: 2 meses a partir de la celebracion del contrato.
Responsabilidades:
o Alliancetech: Responsable de la configuracion técnica, implementacion de
seguridad, y desarrollo de politicas internas.

3.1.2 Fase de Desarrollo y Entrenamiento

Esta fase se centra en el desarrollo de la plataforma de inteligencia artificial y el entrenamiento
de los algoritmos con los datos médicos recopilados. El objetivo es crear un sistema funcional
y eficiente capaz de analizar grandes volimenes de datos y proporcionar diagndsticos
precisos.

Objetivos de la Fase de Desarrollo y Entrenamiento:

Desarrollo del Software: Creacion de la plataforma de IA utilizando lenguajes de
programacion y frameworks adecuados. Esto incluye el desarrollo de interfaces de usuario,
algoritmos de IA, y componentes backend.

Entrenamiento de Modelos de IA: Utilizacion de datos médicos reales para entrenar los
modelos de IA. Esto incluye la seleccion de conjuntos de datos, preprocesamiento de datos,
y ajuste de hiperparametros para optimizar el rendimiento de los modelos.

Validacién y Optimizacion: Evaluacion del rendimiento de los modelos de 1A y realizacion de
ajustes necesarios para mejorar la precision y eficiencia del sistema.

Actividades Principales:

Desarrollo del Software:

o Programacién de interfaces de usuario utilizando HTML, CSS, JavaScript, y
frameworks como Django.
Desarrollo de algoritmos de IA utilizando plataformas como TensorFlow.
Implementacién de componentes backend para la gestion de datos y procesamiento
de IA.

Entrenamiento de Modelos de IA:
Recoleccion y preprocesamiento de datos médicos.
Entrenamiento de modelos de IA utilizando infraestructura de AWS (Amazon EC2,
Amazon S3) o servidores propios.
o Ajuste de hiperpardmetros y evaluacion de modelos para optimizar el rendimiento.

Validacion y Optimizacion:

o Pruebas de rendimiento y precision de los modelos de IA.
o Ajustes y optimizaciones basadas en los resultados de las pruebas.



o Documentacion de los procesos y resultados del entrenamiento.

Plazo:
« Duracion: 4 meses tras la fase de preparacion.
Responsabilidades:
« Alliancetech: Desarrollo de algoritmos y entrenamiento de IA.
« DataHealth: Proporcionar datos necesarios para el entrenamiento y colaborar en la
validacion.

3.1.3 Fase de Implementacion

La fase de implementacion se enfoca en la integracion de la plataforma de IA en los sistemas
de informacién de salud (HIS) de los centros de salud participantes. Se asegurara que el
sistema esté completamente operativo y accesible para los usuarios finales.

Objetivos de la Fase de Implementacion:

« Integracion con HIS: Conectar la plataforma de 1A con los sistemas de informacion de
salud existentes en los centros de salud.

o Implementacion de Seguridad Adicional: Asegurar que todas las medidas de seguridad
estén en su lugar para proteger los datos durante la operacion del sistema.

« Configuracion Final y Pruebas: Realizar configuraciones finales y pruebas exhaustivas
para garantizar que el sistema funcione correctamente y cumpla con los requisitos.

Actividades Principales:
e Integracion con HIS:

o Desarrollo de interfaces de integracion para conectar la plataforma de IA con los
HIS.
Configuracion de APIs y otros mecanismos de integracion.
Pruebas de integracion para asegurar la compatibilidad y funcionalidad.

e Implementacion de Seguridad Adicional:

o Revision y fortalecimiento de las medidas de seguridad.
Configuracion de firewalls, sistemas de deteccién y prevencidén de intrusiones
(IDS/IPS).

o Monitoreo continuo de seguridad y ajuste de configuraciones.

o Configuracion Final y Pruebas:
o Ajustes finales de configuracion del sistema.
Pruebas de funcionamiento, rendimiento y usabilidad.

o Documentacion de configuraciones y resultados de pruebas.

Plazo:
e Duracion: 2 meses tras la fase de desarrollo y entrenamiento.



Responsabilidades:
« Alliancetech: Integracion técnica y pruebas de funcionamiento.
o DataHealth: Supervision de la integracion y retroalimentacion para ajustes
necesarios.

3.1.4 Fase de Practicay Seguimiento

En esta fase, se llevara a cabo la formacion de los usuarios del sistema, el monitoreo del
funcionamiento del sistema en un entorno real y la realizacién de ajustes necesarios para
asegurar su eficacia. Ademas, se estableceran mecanismos de soporte y mantenimiento
continuo.

Objetivos de la Fase de Practicay Seguimiento:

o Capacitacion de Usuarios: Proveer formaciéon completa a los usuarios finales para
asegurar que puedan utilizar el sistema de manera efectiva.

« Monitoreo del Funcionamiento: Evaluar el rendimiento y la funcionalidad del sistema
en un entorno real de operacion.

e Ajustes y Mejoras: Realizar los ajustes necesarios para resolver cualquier problemay
optimizar el sistema basado en el feedback de los usuarios y el monitoreo.

Actividades Principales:
Capacitaciéon de Usuarios:

o Desarrollo de materiales de formacion y manuales de usuario.
Realizacion de sesiones de formacion para diferentes perfiles de usuario.
Evaluacion de la comprension y competencia de los usuarios en el uso del sistema.

Monitoreo del Funcionamiento:

Configuracion de herramientas de monitoreo para evaluar el rendimiento del sistema.
Andlisis de logs y métricas para identificar problemas y areas de mejora.

Reuniones periddicas con usuarios para obtener feedback sobre el funcionamiento del
sistema.

Ajustes y Mejoras:

o Implementacion de ajustes y correcciones basadas en el monitoreo y feedback.
Optimizacion continua del sistema para mejorar rendimiento y usabilidad.
o Documentacion de ajustes realizados y resultados obtenidos.

Plazo:
e Duracion: 2 meses tras la fase de implementacion.
Responsabilidades:
« Alliancetech: Provision de formacion, monitoreo y soporte técnico.
« DataHealth: Facilitar la implementacion, proporcionar feedback y participar en la
evaluacion del sistema.

3.2 Recursos y Herramientas



Para la correcta ejecucion de cada fase del proyecto, se utilizaran diversos recursos y
herramientas tecnoldgicas. Estas incluyen servidores de alto rendimiento, software
especializado para el desarrollo y entrenamiento de IA, y sistemas de seguridad avanzados
para la proteccion de datos. Entre las herramientas clave se encuentran:

¢ Hardware:

o Opcidn 1: Servidores Propios de Alliancetech
= Servidores con procesadores Intel Xeon Gold y GPUs NVIDIA Tesla
V100.
= Almacenamiento SSD de alta velocidad.
= Infraestructura de enfriamiento y energia adecuada.
o Opcidn 2: Servicios en la Nube de AWS
= Instancias de Amazon EC2 de alto rendimiento, como EC2 r5.2xlarge y
EC2 P3.2xlarge.
= Servicios de almacenamiento como Amazon S3 y Amazon EBS.
= Servicios de bases de datos como Amazon RDS (MySQL).

e Software:
o Lenguajesy Frameworks de Desarrollo:

= HTML, CSS, JavaScript, Django para el desarrollo de interfaces de
usuario.

= TensorFlow para el desarrollo de algoritmos de IA.

= Talend Data Integration para la integracion y procesamiento de datos.

o Servicios de Seguridad y Monitoreo:

=  AWS Key Management Service (KMS) para cifrado de datos.

= AWS CloudWatch para monitoreo y registro de eventos.

= Sistemas de gestion de identidades y accesos (IAM) y autenticacion
multifactor (MFA).

Responsabilidades en la Adquisicion y Configuracion:

« Alliancetech: Se encargara de la adquisicion, instalacion y configuracion del hardware
y software necesario para el proyecto, asegurando que todos los componentes estén
optimizados para el desarrollo y operacion de VitalAl.

o DataHealth: Proveera los requisitos especificos y colaborara en la definicion de
politicas de seguridad y tratamiento de datos.

4. Estudio de Mercado
El estudio de mercado es una fase crucial para el proyecto VitalAl, ya que permite comprender
las necesidades, expectativas y comportamientos del mercado objetivo. Este estudio
proporciona datos esenciales que guiaran el desarrollo y la implementacion del sistema,
asegurando su relevancia y aceptacion en el sector de la salud.

4.1 Analisis del Mercado Objetivo



El analisis del mercado objetivo se centra en identificar y comprender a los principales actores
del sector de la salud que se beneficiaran del sistema VitalAl. Este analisis incluye:

4.1.1 Segmentacion del Mercado
e Segmentacion Geogréfica:

o ldentificacién de las regiones con mayor demanda de sistemas de inteligencia
artificial en salud.

o Analisis de la infraestructura tecnoldgica y capacidades de los centros de salud en
estas regiones.

e« Segmentaciéon Demografica:

o ldentificacion de los principales usuarios del sistema (médicos, administradores de
salud, pacientes).

o Andlisis de las caracteristicas demograficas relevantes (edad, género, nivel
educativo, especializacibn médica).
4.1.2 Analisis de la Competencia
« Identificacion de Competidores Directos e Indirectos:
o Evaluacién de otros sistemas de inteligencia artificial y soluciones tecnoldgicas en
el mercado de la salud.
o Andlisis de las caracteristicas y funcionalidades de los productos competidores.
4.2 Necesidades y Expectativas del Cliente
La identificacion de las necesidades y expectativas del cliente es fundamental para asegurar
gue VitalAl satisfaga las demandas del mercado y proporcione un valor significativo a sus
usuarios.
4.2.1 Identificacion de Necesidades
e Requisitos Funcionales:
o Identificacién de las funcionalidades esenciales que los usuarios esperan de un
sistema de inteligencia artificial en salud.
o Andlisis de las caracteristicas técnicas y operativas necesarias para cumplir con estos
requisitos.

e Requisitos de Usabilidad:

o Evaluacion de la facilidad de uso y accesibilidad del sistema para los usuarios finales.



o ldentificacion de las preferencias de los usuarios en cuanto a la interfaz y experiencia
de usuario.

Requisitos de Seguridad y Privacidad:

o Andlisis de las expectativas de los usuarios respecto a la proteccion de datos
personales y médicos.

o ldentificacién de las normativas y estdndares de seguridad aplicables al sistema.

5. Tratamiento de Datos

Para que la Inteligencia Artificial funcione, se debe ingresar una extensa base de datos
médicos que abarca desde ciencias basicas como anatomia, fisiologia y genética, a
conocimientos clinicos y especialidades médicas como cardiologia, neurologia, oncologia,
dermatologia, ginecologia, entre otras. Aparte de esto, se ingresaran otro tipo de datos para
complementar la informacion y que la Inteligencia Artificial de un diagndstico mas preciso.
Datos que sefialen si por vivir en cierto lugar, mantener un cierto estilo de vida las personas
pueden ser mas propensas a sufrir de algunos tipos de enfermedades.

Asimismo, la Inteligencia Artificial tendra una trazabilidad de los datos de los pacientes. Lo
anterior significa que se debe ingresar informacién detallada de la persona como, por
ejemplo: altura, peso, sexo, género, grupo sanguineo, viajes frecuentes, domicilio, estilo de
vida, alimentacion, frecuencia con la que hace deporte, si tiene enfermedades hereditarias, 0
enfermedades preexistentes, si se ha operado, si ha estado hospitalizado, si dona sangre, la
frecuencia con la que asiste al médico, su informacién sexual y reproductiva, entre otras
preguntas.

La anterior informacion sera utilizada con el Unico fin de que la IA sea capaz de proponer
diagndsticos precisos, tratamtientos completos, aconseje medicamentos y que también se
pueda utilizar como una historia clinica de la persona.

Para asegurar la privacidad, seguridad se detalla a continuacién las obligaciones,
responsabilidades y procedimientos relacionados con el tratamiento de datos, asegurando el
cumplimiento de todas las normativas legales y estandares técnicos.

5.1 Obligaciones y Responsabilidades

5.1.1 Obligaciones del Desarrollador

1. Recopilacién de Datos:
Legalidad y Transparencia: Alliancetech debe garantizar que todos los datos
personales sean recopilados de manera licita, justa y transparente, cumpliendo con la
normativa vigente en materia de proteccién de datos.
Consentimiento Informado: Obtener los consentimientos necesarios de los titulares de
los datos, asegurando que comprendan el propésito y el uso de su informacion,
mediante formularios de consentimiento claro y detallado.

2. Seguridad de los Datos:



Medidas Técnicas y Organizativas: Implementar medidas adecuadas para proteger
los datos personales contra pérdida, robo, acceso no autorizado, divulgacion,
alteracion y destruccion. Estas medidas incluyen el cifrado de datos en reposo y en
transito, autenticacion de multiples factores (MFA), y control de acceso basado en roles
(RBAC).

Cifrado de Datos: Utilizar algoritmos de cifrado robustos, como AES-256 para datos
en reposo y TLS 1.2 o superior para datos en transito, asegurando que los datos
sensibles estén protegidos en todo momento.

Auditorias de Seguridad: Realizar auditorias de seguridad periédicas, incluyendo
pruebas de penetracibn y revisiones de codigo, para identificar y corregir
vulnerabilidades en el sistema.

Copias de Seguridad: Mantener copias de seguridad regulares y seguras de todos
los datos personales en infraestructuras separadas y protegidas contra accesos no
autorizados.

3. Tratamiento de Datos:

Uso Exclusivo para el Proyecto: Asegurar que los datos personales sean utilizados
Unicamente para los fines especificados en el proyecto VitalAl. Cualquier otro uso debe
ser aprobado explicitamente por los titulares de los datos.

Minimizacion de Datos: Recopilar y procesar unicamente los datos necesarios para
el cumplimiento de los objetivos del proyecto, evitando el almacenamiento de
informacion innecesaria.

Almacenamiento Seguro: Utilizar infraestructuras seguras para el almacenamiento
de datos, garantizando que los servidores sean protegidos contra accesos no
autorizados y ciberataques.

4. Documentacion y Conformidad:
Politicas de Seguridad: Documentar todas las politicas de seguridad vy

procedimientos implementados, asegurando su conformidad con las normativas
legales y estandares de la industria.

Registros de Consentimiento: Mantener registros detallados de todos los consentimientos
informados obtenidos de los titulares de datos, asegurando la trazabilidad y auditoria de los
procesos de consentimiento.

5.1.3 Medidas de Seguridad
1. Datos en Reposo:
Cifrado: Los datos almacenados en los servidores de Alliancetech o AWS

deben estar cifrados utilizando algoritmos de cifrado robustos, como AES-256.
Seguridad Fisica: Asegurar que las instalaciones donde se almacenan los



servidores cumplan con altos estandares de seguridad fisica, incluyendo
controles de acceso y vigilancia.

2. Datos en Transito:

Cifrado de Trafico: Todo el trafico de datos entre los centros de salud,
Alliancetech y AWS debe estar cifrado utilizando protocolos seguros como TLS
1.2 o superior.

VPN: Utilizacién de redes privadas virtuales (VPN) para proteger las conexiones
de red y garantizar la seguridad de los datos en transito.

3. Gestion de Identidades y Accesos (IAM):

Autenticacion Multifactor (MFA): Implementar autenticacion multifactor para
todos los usuarios que accedan a los sistemas que contienen datos personales.
Roles y Permisos: Definir roles y permisos claros para asegurar que los usuarios
tengan acceso Unicamente a los datos necesarios para sus funciones.

4. Monitorizacién y Auditoria:

Monitoreo Continuo: Implementar sistemas de monitoreo continuo para
detectar actividades sospechosas y potenciales amenazas en tiempo real.
Auditorias Regulares: Realizar auditorias de seguridad periddicas para revisar
la eficacia de las medidas de proteccion y realizar mejoras continuas.

5. Respuesta a Incidentes:
Planes de Contingencia: Desarrollar y mantener planes de contingencia para
responder a incidentes de seguridad, incluyendo brechas de datos y
ciberataques.
Notificacion de Incidentes: Notificar de manera inmediata a los responsables

de tratamiento y a las autoridades competentes en caso de cualquier incidente
gue afecte la seguridad de los datos personales.

5.1.4 Responsabilidades de los Centros de Salud Licenciatario
1. Recoleccion de Datos:

Consentimiento Informado: Asegurar que los datos personales
se recopilen con el consentimiento informado de los pacientes.

Seguridad de la Informacion: Implementar medidas de
seguridad para proteger los datos recopilados antes de
transferirlos a Alliancetech.



2. Transferencia de Datos:
Protocolos Seguros: Utilizar métodos seguros para la
transferencia de datos a Alliancetech, asegurando que los datos
en transito estén protegidos contra accesos no autorizados.
5.1.5 Monitoreo y Evaluacién

1. Indicadores de Rendimiento:

Definicion de KPI: Establecer indicadores clave de rendimiento (KPI) para
monitorear el progreso y la eficacia de las medidas de tratamiento de datos.

Revision Periddica: Realizar revisiones periodicas de los KPI para evaluar el
desempeiio y hacer ajustes necesarios.

2. Informes Periddicos:
Reportes de Seguridad: Generar y distribuir informes peridédicos sobre el
estado de seguridad de los datos y el cumplimiento de las politicas de

tratamiento de datos.

Evaluaciones de Riesgo: Realizar evaluaciones de riesgo regulares para
identificar y mitigar posibles amenazas a la seguridad de los datos.

6. Inteligencia Artificial

6.1 Seleccion de Instancias
La seleccion adecuada de instancias es crucial para el éxito del proyecto VitalAl. Las
instancias deben ser capaces de manejar grandes voliumenes de datos y ejecutar
modelos de aprendizaje automatico de manera eficiente.
Tipos de Instancias:
GPU (Unidad de Procesamiento Gréfico): Se utilizaran instancias con GPUs para acelerar
el entrenamiento de modelos de aprendizaje profundo. Ejemplos incluyen instancias P3 de
Amazon Web Services (AWS) y A100 de Google Cloud Platform (GCP).
CPU (Unidad Central de Procesamiento): Se seleccionaran instancias de alto rendimiento
con multiples nucleos para el preprocesamiento de datos y la ejecucion de algoritmos de
aprendizaje automatico que no requieran GPUs. Ejemplos incluyen instancias C5 de AWS y
N1 de GCP.
Criterios de Seleccion:

Costo-Eficiencia: Evaluacion del costo en relacion con el rendimiento proporcionado.
Escalabilidad: Capacidad de ajustar los recursos segun la demanda.



Compatibilidad: Soporte para herramientas y frameworks de IA como TensorFlow, PyTorchy
Scikit-learn.

6.2 Almacenamiento

El almacenamiento seguro y eficiente de los datos médicos es esencial para el éxito de
VitalAl.

Soluciones de Almacenamiento:

Almacenamiento en la Nube: Servicios como Amazon S3, Google Cloud Storage y Azure
Blob Storage proporcionaran almacenamiento escalable y seguro.

Bases de Datos: Se emplearan bases de datos relacionales (PostgreSQL) para datos
estructurados y bases de datos NoSQL (MongoDB) para datos no estructurados, asegurando
flexibilidad y rendimiento.
Estrategias de Almacenamiento:
Replicacion de Datos: Implementacién de replicacibn de datos para asegurar alta
disponibilidad y recuperacién ante desastres.

6.3 Seguridad
La seguridad es una prioridad maxima en la gestion de datos médicos. Se
implementardn medidas robustas para proteger la integridad y confidencialidad de la
informacion.

6.3.1 Encriptacion de Datos

En Reposo: Los datos seran encriptados utilizando AES-256.

En Transito: Se empleara TLS (Transport Layer Security) para proteger los datos durante su
transmision.

6.3.2 Autenticacion y Autorizacion

Autenticacién Multifactor (MFA): Afadir4 una capa extra de seguridad para el acceso a
sistemas criticos.

Autorizacion Basada en Roles (RBAC): Gestionara permisos segun los roles de los
usuarios dentro de la organizacion.

6.3.3 Monitoreo y Auditoria

Sistemas de Monitoreo: Herramientas como AWS CloudWatch, Google Stackdriver o Azure
Monitor seran utilizadas para detectar actividades andmalas y generar alertas.



Auditoria de Acceso: Mantendremos registros detallados de accesos y actividades para
asegurar la trazabilidad y cumplimiento normativo.

6.3.4 Garantiay Soporte
Soporte Técnico 24/7: Disponibilidad de un equipo de soporte para resolver incidencias.

Actualizaciones de Seguridad: Implementacién de actualizaciones regulares para proteger
contra nuevas vulnerabilidades.

6.4 Desglose Técnico y Presupuestal por Fases

El proyecto VitalAl se llevard a cabo en tres fases principales, cada una con sus propias
necesidades técnicas y presupuestarias.

6.4.1 Fase 1: Preparaciéon e Implementacion Inicial
Actividades:
e Seleccién y configuracion de instancias.
« Configuracion inicial de almacenamiento y seguridad.
« Despliegue inicial de modelos de IA.
6.4.2 Fase 2: Ajustes y Optimizacion
Actividades:

e Optimizacién de modelos de IA y configuraciones de instancias.
Mejora en la seguridad y monitoreo del sistema.

o Capacitaciéon del personal y pruebas de rendimiento.
6.4.3 Fase 3: Mantenimiento y Soporte Continuo
Actividades:
« Mantenimiento regular y actualizaciones de seguridad.
e Soporte técnico continuo y resolucion de incidencias.
e Evaluaciéon continuay mejora del sistema.
6.5 Ensefianza de la 1A
6.5.1Disefio de la Arquitectura de la IA

1. Arquitectura de Redes Neuronales.



El disefio de la arquitectura de la IA es el nlucleo de este proyecto. Para obtener un
sistema sélido, intuitivo y capaz de analizar datos complejos se realizara de la siguiente
forma.

2. Red Neuronal Convolucional (CNN)

Para el analisis de imagenes diagndsticas como rayos X y resonancias magnéticas se
cuenta con una red neuronal convolucional (CNN) con 50 capas convolucionales, que
es donde se realizan la mayoria de los célculos y aproximadamente 20 millones de
pardmetros. Las capas principales incluiran capas de activacion RelLU, capas de
agrupamiento (pooling) y capas totalmente conectadas (fully connected).

La razén detras de la eleccion de una CNN para este propoésito se debe a la capacidad
de estas redes para captar caracteristicas espaciales en las imagenes. Las capas
convolucionales actian como filtros que extraen caracteristicas importantes de las
imagenes, como bordes, texturas y patrones. Al aumentar el nimero de capas
convolucionales, la red puede aprender caracteristicas mas complejas y abstractas a
diferentes niveles de la imagen. La activacion ReLU introduce no linealidades en la
red, permitiendo que aprenda funciones mas complejas mientras que las capas de
agrupamiento reducen la dimensionalidad de los datos, lo que ayuda a disminuir la
carga computacional y a controlar el sobreajuste. Las capas totalmente conectadas, al
final de la red, son responsables de tomar las caracteristicas extraidas y realizar la
clasificacion final.

3. Red Neuronal Recurrente (RNN)

Para el andlisis de secuencias temporales en registros electrénicos de salud,
desarrollamos una red neuronal recurrente (RNN) utilizando capas LSTM (Long Short-
Term Memory). Esta red consta de 30 capas LSTM y alrededor de 10 millones de
parametros, lo que permitirA capturar dependencias a largo plazo en los datos
secuenciales.

Las RNN son adecuadas para datos secuenciales porque pueden mantener una
memoria de entradas anteriores, lo que es esencial para tareas donde el contexto a lo
largo del tiempo es importante. Las LSTM, en particular, son un tipo avanzado de RNN
gue pueden aprender y recordar dependencias a largo plazo mas eficazmente que las
RNN estandar, gracias a su disefio especial de células que gestionan el flujo de
informacion. La eleccion de 30 capas LSTM y 10 millones de parametros permitié a la
red capturar patrones temporales complejos y dependencias a largo plazo en los datos
de salud, como la evolucién de los signos vitales y las respuestas a tratamientos a lo
largo del tiempo.

6.5.2 Monitoreo y Evaluacion

Para asegurarnos de que el modelo de IA funciona correctamente y continuara mejorando,
implementaremos un sistema de monitoreo y evaluacién continuo de la siguiente forma.

1. Ajustes iterativos.

Esta segunda fase tambien puede demorarse entre tres (3) meses y cinco (5) meses. En este punto,
se realizaran ajustes iterativos basados en las métricas de rendimiento obtenidas. Se evaltan



continuamente la precision, recall y F1-score del modelo, ajustando hiperparametros como la tasa
de aprendizaje, el tamario del lote y el numero de épocas para optimizar el rendimiento.

2. Evaluacion Continua del Rendimiento

El objeto principal de esta fase es evaluar continuamente el rendimiento del modelo utilizando
métricas clave. Las métricas que utilizamos son: precision, recall y F1-score.

- Precision: Esta métrica indica la proporcién de verdaderos positivos entre el total de
predicciones positivas realizadas por el modelo. En otras palabras, mide cuan precisa es la
IA cuando identifica casos positivos en el sector de la salud. Un ejemplo de lo anterior puede
ser cuando con la siguiente informacion: fiebre, dolor de cabeza, escalofrios, cansancio y
saber que el paciente viajo en el Ultimo mes, la IA diagnostica malaria.

- Recall: EIl recall mide la capacidad del modelo para identificar correctamente todas las
instancias relevantes. Es la proporcion de verdaderos positivos entre el total de casos que
son realmente positivos.

- Fl-score: El Fl-score es la media armonica entre la precision y el recall. Esta métrica
proporciona un balance entre ambas, especialmente Gtil cuando necesitamos un modelo que
tenga un buen desempefio en ambas areas y no solo en una.

Al evaluar estas métricas, podemos identificar las areas donde el modelo necesita mejoras y
enfocarnos en ajustarlas para lograr un mejor rendimiento general.

3. Ajuste de Hiperparametros

Para optimizar el rendimiento del modelo, se realizaran ajustes iterativos en varios hiperparametros
clave, considerando la experiencia y especialidad de varios médicos en cada especializacion de la
medicina.

- Tasa de Aprendizaje: La tasa de aprendizaje determina la velocidad a la que el modelo
ajusta sus parametros en respuesta a los errores. Si la tasa de aprendizaje es demasiado
alta, el modelo puede saltar por encima del minimo 6ptimo, mientras que, si es demasiado
baja, el proceso de entrenamiento puede ser excesivamente lento.

- Tamafio del Lote: El tamafio del lote se refiere al nimero de muestras de datos que el
modelo procesa antes de actualizar sus parametros. Un tamafio de lote mayor puede hacer
gue el modelo aprenda de manera mas estable, pero puede requerir mas memoria y tiempo
de procesamiento. Por otro lado, un tamafio de lote mas pequefio puede hacer que el modelo
aprenda mas rapido, pero con mayor variabilidad.

- Numero de Epocas: Las épocas son el nimero de veces que el modelo pasa por todo el
conjunto de datos durante el entrenamiento. Un mayor nimero de épocas permite que el
modelo aprenda mas de los datos, pero también aumenta el riesgo de sobreajuste. La
experiencia con la configuracion de IAs, ha sido muy buena con el nUmero de épocas a la
cual exponemos en esta fase.



7. Propuesta de Servicios mediante Amazon AWS
7.1 Favorabilidad

Amazon Web Services (AWS) ofrece una plataforma de servicios en la nube que es ideal para el
proyecto VitalAl debido a sus caracteristicas de escalabilidad, seguridad, redundancia vy
disponibilidad. A continuacion se detallan estos aspectos y como contribuyen al éxito del proyecto.

7.1.1 Escalabilidad

La escalabilidad es una de las principales ventajas de utilizar AWS. Permite ajustar los recursos
informaticos segun la demanda, lo que es crucial para manejar grandes volumenes de datos
médicos y realizar analisis complejos.

Auto Scaling: AWS Auto Scaling permite ajustar automaticamente la capacidad de las
instancias de EC2 (Elastic Compute Cloud) para mantener un rendimiento predefinido a un
costo minimo. Esto es esencial para adaptarse a las variaciones en la carga de trabajo sin
intervenciéon manual.

e Elastic Load Balancing (ELB): ELB distribuye el trafico de aplicacion entrante
automéaticamente entre multiples instancias, asegurando que cada instancia tenga una carga
de trabajo manejable y equilibrada.

e Amazon S3y Amazon RDS: Servicios como Amazon S3 (Simple Storage Service) y Amazon
RDS (Relational Database Service) permiten escalar el almacenamiento y las bases de datos
de manera eficiente segun las necesidades del proyecto.

7.1.2 Seguridad

La seguridad es una prioridad en el manejo de datos médicos. AWS proporciona multiples capas de
seguridad para proteger la informacion y cumplir con las normativas de salud.

AWS Identity and Access Management (IAM): IAM permite gestionar el acceso a los
servicios y recursos de AWS de manera segura. Con IAM, se pueden definir y gestionar roles
y politicas de acceso detalladas para asegurar que solo usuarios autorizados puedan acceder
a los datos sensibles.

e Encriptacion: AWS ofrece encriptacion tanto en reposo como en transito. Amazon S3 y
Amazon RDS permiten la encriptacion de datos en reposo usando claves gestionadas por
AWS Key Management Service (KMS). El trafico de red puede ser protegido utilizando TLS
(Transport Layer Security).

AWS Shield y AWS WAF: AWS Shield ofrece proteccion contra ataques DDoS (Denial of
Service) y AWS WAF (Web Application Firewall) protege las aplicaciones web de
vulnerabilidades comunes como SQL injection y cross-site scripting.



7.1.3 Redundancia y Disponibilidad

AWS proporciona una infraestructura altamente redundante y disponible, lo que garantiza la
continuidad del servicio incluso en caso de fallos.

Zonas de Disponibilidad y Regiones: AWS opera en mdultiples regiones y zonas de
disponibilidad. Esto permite replicar y distribuir datos y aplicaciones en diferentes ubicaciones
geograficas para asegurar alta disponibilidad y recuperacion ante desastres.

Amazon Route 53: Un servicio de DNS (Domain Name System) que permite enrutar el trafico
de usuario a las instancias de AWS mas cercanas, mejorando la latencia y la disponibilidad.

Backups Automatizados: Servicios como Amazon RDS y Amazon S3 ofrecen backups
automatizados y recuperacion a punto en el tiempo, asegurando que los datos estén siempre
protegidos y disponibles.

7.2 Funcionamiento del Servicio de Servidores en AWS

El funcionamiento del servicio de servidores en AWS implica una implementacion y configuracién
cuidadosa, seguida de una planificacion estructurada por fases. Este enfoque asegura que el
sistema se implemente de manera eficiente y pueda ser optimizado y mantenido adecuadamente.

7.2.1 Implementacion y Configuracion

La implementacion y configuracion inicial de los servidores en AWS implica varias etapas cruciales:

Seleccion de Instancias: Basado en los requisitos de procesamiento y almacenamiento, se
seleccionaran instancias adecuadas como EC2 para procesamiento intensivo y S3 para
almacenamiento escalable.

Configuracién de Redes: Configuracion de VPCs (Virtual Private Clouds), subredes, y
grupos de seguridad para asegurar que el trafico de red sea gestionado de manera segura y
eficiente.

Despliegue de Aplicaciones: Uso de servicios como AWS Elastic Beanstalk para desplegar
y gestionar aplicaciones web automaticamente, ajustando la capacidad de la infraestructura
segun la demanda.

Integracion de Servicios: Configuracion de servicios adicionales como AWS Lambda para
ejecutar codigo en respuesta a eventos, y Amazon RDS para bases de datos gestionadas.

7.2.2 Planificacion por Fases

La implementacion del proyecto se divide en tres fases principales para asegurar una ejecucion
ordenada y eficiente.



7.2.2.1 Fase 1: Preparaciéon e Implementacion Inicial
Actividades:

e Evaluaciéon de Requisitos: Identificacion de las necesidades de procesamiento,
almacenamiento y seguridad.

e Configuracién Inicial: Seleccién y configuracibn de instancias EC2, S3, y RDS.
Configuracion de VPC, subredes y grupos de seguridad.

e Despliegue de Modelos Iniciales: Implementacién de los primeros modelos de IA para
pruebas iniciales.

e Configuracion de Seguridad: Implementacién de IAM, encriptacién y configuraciones de
seguridad basicas.

7.2.2.2 Fase 2: Ajustes y Optimizacién
Actividades:

e Optimizacién de Recursos: Ajuste de configuraciones de instancias y almacenamiento
basados en el uso real y rendimiento.

e Mejora de Modelos de IA: Optimizacion y ajuste de los modelos de IA para mejorar su
precision y eficiencia.

e Implementacién de Herramientas de Monitoreo: Configuracion de AWS CloudWatch y
otras herramientas de monitoreo para seguimiento continuo del rendimiento.

e Capacitacion del Personal: Programas de formacién para asegurar que el personal esté
capacitado en el uso y gestion de AWS.

7.2.2.3 Fase 3: Mantenimiento y Soporte Continuo
Actividades:

« Mantenimiento Regular: Realizacion de mantenimientos periodicos y actualizaciones de
seguridad.

e Soporte Técnico: Provision de soporte técnico 24/7 para resolver incidencias y asegurar el
funcionamiento continuo.

o Evaluacion y Mejora Continua: Evaluacion continua del rendimiento y la implementacion
de mejoras basadas en el feedback y nuevas necesidades.

8. Sistema de Deteccién y Prevencion de Intrusiones (IDS/IPS)

8.1 Descripcion y Beneficios



Un Sistema de Deteccion y Prevencion de Intrusiones (IDS/IPS) es una tecnologia de seguridad de
red que monitorea el trafico de red en busca de actividades maliciosas y puede tomar medidas para
bloquear o prevenir esas actividades. Mientras que un IDS (Intrusion Detection System) solo detecta
y alerta sobre actividades sospechosas, un IPS (Intrusion Prevention System) puede detectar y
tomar medidas proactivas para detener dichas actividades.

Beneficios del IDS/IPS:

o Deteccion Temprana de Amenazas: IDS/IPS puede identificar y alertar sobre intentos de
intrusion en tiempo real, permitiendo una respuesta rapida a posibles amenazas.

e Prevencion de Ataques: Un IPS puede bloquear automaticamente el trafico malicioso,
protegiendo la red y los sistemas de ataques en curso.

« Visibilidad de la Red: Proporciona una visibilidad detallada del trafico de red, ayudando a
identificar patrones de ataque y comportamientos anémalos.

« Cumplimiento Normativo: Ayuda a cumplir con normativas de seguridad que requieren la
implementacion de medidas de deteccion y prevencién de intrusiones.

« Reducciéon de Riesgos: Al identificar y mitigar amenazas de manera proactiva, reduce el
riesgo de comprometer datos sensibles y sistemas criticos.

8.2 Implementacion de IDS/IPS

La implementacion de un sistema IDS/IPS efectivo implica una planificacion cuidadosa, seleccion
de herramientas adecuadas, y una configuracion meticulosa para asegurar que el sistema funcione
de manera Optima y eficaz.

8.2.1 Seleccién de Herramientas IDS/IPS

La seleccion de la herramienta IDS/IPS adecuada depende de varios factores, incluidos los
requisitos de la red, el presupuesto, y las caracteristicas especificas que se necesitan. Algunas de
las herramientas IDS/IPS mas utilizadas son:

e Snort: Una herramienta de cddigo abierto ampliamente utilizada para la deteccion de
intrusiones. Es altamente configurable y ofrece una gran flexibilidad.

e Suricata: Similar a Snort, es una herramienta de codigo abierto que proporciona capacidades
avanzadas de IDS/IPS, incluyendo la inspeccién de paquetes a alta velocidad y analisis de
trafico.

o Cisco Firepower: Una solucion comercial que combina IDS/IPS con caracteristicas
adicionales como firewall y proteccion avanzada contra malware.

Palo Alto Networks: Ofrece un sistema de prevencién de intrusiones integrado en sus
firewalls de proxima generacion, proporcionando una proteccion integral.

8.2.2 Configuracion y Despliegue



La configuracion y despliegue de un sistema IDS/IPS requiere una serie de pasos técnicos
detallados para asegurar que el sistema esté optimizado para la red en la que se implementara.

Paso 1: Evaluacién de la Red

Antes de implementar el IDS/IPS, se debe realizar una evaluaciéon completa de la red para entender
Su arquitectura, trafico tipico, y puntos criticos de seguridad. Esto incluye:

« Mapeo de laRed: Crear un diagrama detallado de la red, identificando todos los dispositivos,
segmentos de red y puntos de acceso.

e Anadlisis de Trafico: Monitorear y analizar el trafico de red para identificar patrones normales
y anémalos.

« Identificacion de Activos Criticos: Determinar qué activos son mas criticos y vulnerables,
y que requieren mayor proteccion.

Paso 2: Seleccion de Puntos de Implementacion

Elegir los puntos estratégicos en la red donde se desplegaran los sensores IDS/IPS. Los puntos
comunes incluyen:

o Perimetro de la Red: Monitoreo del trafico que entra y sale de la red.

o Segmentos de Red Internos: Monitoreo del tréfico entre diferentes segmentos de red para
detectar movimientos laterales.

e Puntos Criticos: Monitoreo de trafico alrededor de servidores criticos y bases de datos.
Paso 3: Configuracion de Sensores y Politicas
Configurar los sensores IDS/IPS y definir las politicas de deteccion y prevencion:

o Configuracion de Sensores: Instalar y configurar los sensores en los puntos seleccionados.
Asegurarse de que los sensores estén optimizados para el tréfico y la arquitectura de la red.

o Definicion de Politicas: Establecer politicas de deteccion que definan qué tipos de trafico y
comportamientos deben ser monitoreados y alertados. Esto puede incluir firmas de ataque
conocidas, comportamientos anomalos, y patrones de trafico sospechoso.

e Tuning y Optimizacion: Ajustar las configuraciones y politicas para minimizar falsos
positivos y asegurar que el sistema responda de manera adecuada a las amenazas reales.

Paso 4: Integracidon con Sistemas de Gestién
Integrar el IDS/IPS con otros sistemas de gestion y respuesta a incidentes:
o Sistemas SIEM (Security Information and Event Management): Integrar con soluciones

SIEM para correlacionar eventos de seguridad y obtener una vision completa de la seguridad
de la red.



Herramientas de Respuesta a Incidentes: Asegurar que el IDS/IPS esté integrado con las
herramientas de respuesta a incidentes para una accién rapida y coordinada en caso de
detectar una amenaza.

Automatizacion y Orguestacion: Implementar automatizacion para respuestas rapidas y
orquestacion para coordinar multiples herramientas de seguridad.

Paso 5: Monitoreo y Mantenimiento

Establecer procesos continuos de monitoreo y mantenimiento para asegurar que el IDS/IPS
funcione correctamente:
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Monitoreo Continuo: Supervisar el trafico de red y las alertas generadas por el IDS/IPS en
tiempo real.

Anadlisis de Alertas: Revisar y analizar las alertas para identificar amenazas y responder de
manera adecuada.

Actualizaciones de Firmas y Politicas: Mantener las firmas de ataque y las politicas de
deteccién actualizadas para proteger contra nuevas amenazas.

Revision y Ajuste: Revisar regularmente las configuraciones y politicas del IDS/IPS para
mejorar su efectividad y adaptarse a los cambios en la red.

. Implementacion de Control de Acceso Basado en IP

El control de acceso basado en IP es una medida de seguridad esencial para proteger redes y
sistemas de accesos no autorizados. Implementar un control de acceso efectivo implica definir
politicas claras, configurar listas de acceso, y establecer procedimientos de monitoreo y
respuesta. A continuacion, se describe en detalle el proceso de implementacion.

9.1 Definicién de Politicas de Acceso

Las politicas de acceso definen las reglas que determinan qué direcciones IP pueden acceder a
ciertos recursos de la red. Estas politicas deben ser claras, detalladas y adaptadas a las
necesidades especificas de la organizacion.

Anadlisis de Necesidades: Identificar los recursos criticos y los usuarios o sistemas que
necesitan acceder a ellos. Este analisis incluye:

o Recursos Criticos: Servidores de bases de datos, aplicaciones web, servicios
internos.

o Usuarios Autorizados: Direcciones IP de empleados, socios, proveedores de
servicios externos.

o Segmentos de Red: Diferentes segmentos de la red que requieren diferentes niveles
de acceso.



o Definicion de Reglas de Acceso: Establecer reglas que especifiquen qué direcciones IP
pueden acceder a qué recursos. Estas reglas deben ser especificas y basadas en el principio
de privilegio minimo.

Acceso Permitido: Direcciones IP o rangos de IP que tienen permiso para acceder a
ciertos recursos.

Acceso Denegado: Direcciones IP o rangos de IP que estan explicitamente
bloqueados.

Condiciones de Acceso: Horarios de acceso permitidos, requisitos de autenticacion
adicionales.

« Documentacion de Politicas: Crear una documentacion detallada de todas las politicas de
acceso definidas, asegurando que estén disponibles para el equipo de seguridad y TI.

9.2 Configuracioén de Listas Blanca y Negra

Las listas blanca y negra son herramientas fundamentales para implementar el control de acceso
basado en IP. La lista blanca contiene direcciones IP permitidas, mientras que la lista negra
contiene direcciones IP bloqueadas.

e ListaBlanca:

o

Identificaciéon de IPs Permitidas: Recopilar y verificar las direcciones IP que
necesitan acceso a los recursos criticos. Esto incluye direcciones IP estaticas y rangos
de IP.

Configuracién de Lista Blanca: Utilizar firewalls, sistemas IDS/IPS y otros
dispositivos de seguridad para configurar la lista blanca. Asegurarse de que solo las
direcciones IP de la lista blanca puedan acceder a los recursos especificos.

Revision Periddica: Revisar y actualizar la lista blanca regularmente para reflejar
cambios en las necesidades de acceso y asegurar que solo las IP autorizadas
permanezcan en la lista.

o Lista Negra:

(o]

(o]

Identificacidén de IPs Maliciosas: Recopilar direcciones IP conocidas por actividades
maliciosas 0 no autorizadas, utilizando fuentes de inteligencia de amenazas y registros
de seguridad.

Configuracién de Lista Negra: Configurar la lista negra en firewalls, sistemas
IDS/IPS y otros dispositivos de seguridad para bloquear el acceso desde estas
direcciones IP.

Actualizacién Dinamica: Implementar mecanismos para actualizar la lista negra
dinamicamente en respuesta a nuevas amenazas e incidentes de seguridad.

9.3 Monitoreo y Actualizacion



El monitoreo continuo y la actualizacion regular de las politicas y listas de acceso son esenciales
para mantener la efectividad del control de acceso basado en IP.

e Monitoreo en Tiempo Real:

o Sistemas de Monitoreo: Utilizar herramientas como AWS CloudWatch, Splunk, o
sistemas SIEM (Security Information and Event Management) para monitorear el
tréfico de red en tiempo real.

o Alertas y Notificaciones: Configurar alertas para actividades sospechosas o intentos
de acceso no autorizados desde direcciones IP no permitidas.

o Analisis de Tréfico: Realizar analisis detallados del trafico de red para identificar
patrones y tendencias que puedan indicar intentos de intrusion.

o Actualizacion de Politicas y Listas:

o Revision Regular: Revisar las politicas de acceso y las listas blanca y negra en
intervalos regulares para asegurar que reflejen las necesidades actuales y las
amenazas emergentes.

o Automatizacion de Actualizaciones: Implementar scripts y herramientas
automatizadas para actualizar las listas de acceso en respuesta a nuevos datos de
amenazas y cambios en la red.

o Feedback y Ajustes: Recibir feedback del equipo de seguridad y Tl sobre la
efectividad de las politicas y hacer ajustes seglin sea necesario.

1.1.1. Single Sign-On (SSO) y Multifactor Authentication (MFA)

La administracion de cuentas es una de las medidas mas criticas para la seguridad de un sistema
que maneja datos sensibles, como el sistema VitalAl. La implementacion de Single Sign-On (SSO)
y la autenticacion multifactor (MFA) son pasos fundamentales para asegurar que solo los usuarios
autorizados puedan acceder a la informacion confidencial.

SSO CON OKTA
Single Sign-On (SSO)

Single Sign-On (SSO) es una tecnologia que permite a los usuarios acceder a multiples aplicaciones
y sistemas con una sola credencial de inicio de sesién. Esto simplifica la gestién de accesos, mejora
la experiencia del usuario y reduce el nUmero de contrasefias que los usuarios necesitan recordar.
Ademas, disminuye la probabilidad de errores humanos y el riesgo de contrasefias débiles o
reutilizadas.

Para este proyecto, se utilizara Okta, una plataforma lider en gestion de identidades y accesos. Okta
proporciona una integracion robusta con una amplia variedad de aplicaciones y sistemas,
asegurando una experiencia de usuario fluida y segura. Okta se integrara con todas las aplicaciones



y sistemas utilizados por VitalAl. Esto incluye sistemas de informacion hospitalaria (HIS), registros
médicos electronicos (EMR), herramientas de andlisis de datos y cualquier otro sistema relevante.
Para ello, se utilizaran los conectores preconfigurados y las APIs de Okta para facilitar la
integracion.

La configuracion de politicas de acceso estara basada en roles RBAC dentro de Okta. Esto asegura
que los usuarios solo puedan acceder a las aplicaciones y datos que necesitan para realizar su
trabajo. Ademas, se establecen politicas de tiempo de sesion y bloqueo automatico después de
multiples intentos fallidos de inicio de sesion.

MFA

Implementacion de MFA. Configurar Multifactor Authentication (MFA) para todos los usuarios que
accedan a datos sensibles. Para ello puede utilizar métodos de autenticacion robustos como
aplicaciones de autenticacion, tokens de hardware o biometria.

Integrar con IAM (Identity and Access Management). Usar sistemas de gestion de identidades y
accesos (IAM) como Okta para asegurar la autenticacion robusta y la gestion centralizada de
accesos. Monitorear y auditar los intentos de acceso para detectar y responder rapidamente a
posibles amenazas.

Seleccion de Factores de Autenticacion. Utilizar una combinacion de factores para la
autenticacion multifactor. Para VitalAl, los factores seleccionados incluiran:

e Contrasefas robustas.

e Tokens generados por aplicaciones de autenticacién (como Google Authenticator o la propia
aplicacion de Okta).

e Autenticacion biométrica (huellas dactilares, reconocimiento facial) donde sea posible.

Politicas de MFA: Definir politicas que especifiquen cuando y cémo se requiere MFA. Por ejemplo:

e Requerir MFA en cada inicio de sesion.
e Requerir MFA después de periodos de inactividad.
e Requerir MFA para acceder a datos altamente sensibles o realizar acciones criticas.

Proceso de Autenticacion.

¢ Cuando un usuario intenta acceder a una aplicacion, primero ingresara su contrasefia.

e Okta solicitara un segundo factor de autenticacion, como un cédigo temporal generado por
una aplicacion de autenticacion o un mensaje push enviado a un dispositivo mévil.

e Una vez que se verifica el segundo factor, Okta concede el acceso al usuario.

Gestion de Incidentes y Soporte.

Establecer procedimientos claros para el manejo de incidentes relacionados con MFA, como la
pérdida de un dispositivo de autenticacion. Se debe proporcionar soporte técnico a los usuarios para
resolver problemas relacionados con MFA, incluyendo la configuracion inicial y la recuperacion de
acceso.

Capacitacion del Personal.

- Programas de Capacitacion.



Desarrollar programas de capacitacion para educar al personal sobre la importancia de SSO y MFA,
cémo utilizarlos correctamente y coOmo manejar situaciones de acceso comprometido.

- Simulacros y Ejercicios.
Realizar simulacros de seguridad para entrenar al personal en la respuesta a incidentes
relacionados con la autenticacion, incluyendo la recuperacion de acceso y la notificacion de intentos
de acceso no autorizados.

Monitoreo y Auditoria.

Monitoreo Continuo.

Configurar herramientas de monitoreo como Splunk para supervisar el uso de SSO y MFA y
monitorear el acceso y actividades en los volimenes encriptados. Okta proporciona capacidades de
monitoreo integrado que permiten rastrear intentos de inicio de sesion, actividades sospechosas y
el cumplimiento de politicas de seguridad. Es decir, establece alertas y notificaciones en caso de
actividades sospechosas o intentos de acceso no autorizados.

Auditorias Periddicas.

Programar auditorias regulares para revisar la efectividad de los procesos de cifrado y gestién de
claves. Documentar los resultados de las auditorias y realizar mejoras basadas en los hallazgos.
Plan de Recuperacién de Datos.

Establecer procedimientos de recuperacion.

Definir procedimientos detallados, claros y precisos para la recuperacion de datos encriptados en
caso de desastres o incidentes de seguridad. Documentar los pasos necesarios para restaurar los
datos y validar su integridad y confidencialidad tras la recuperacion. Se debe designar un equipo
responsable de la recuperacion de datos y proporcionarles la capacitacion necesaria.

Pruebas Regulares de recuperacion.

Realizar simulaciones periddicas de recuperacion de datos para asegurar que los procedimientos
definidos son efectivos y que el equipo estd preparado. Documentar los resultados de cada
simulacién, identificar posibles mejoras y ajustar los procedimientos segun sea necesario.
Asimismo, es importante asegurar que las pruebas cubren diversos escenarios, incluyendo fallos de
hardware, ataques cibernéticos y errores humanos.

Uso de Soluciones de Backup y Recuperacion.

AllianceTech implementara soluciones de backup y recuperacion, como Veeam Backup &
Replication, para gestionar las copias de seguridad de datos encriptados. También, configurara
politicas de backup que aseguren la creacion regular de copias de seguridad y la retencion segura
de estas copias y realizard pruebas de restauracion de datos a partir de las copias de seguridad
para verificar su integridad y disponibilidad.

Sistema de Deteccidn y prevencion de intrusiones. (IDS/IPS)

Descripcion y Beneficios.

Los sistemas de deteccion de intrusiones (IDS) y los sistemas de prevencién de intrusiones (IPS)
son herramientas criticas para monitorear, detectar y prevenir actividades maliciosas en la red. Un
IDS monitorea el trafico de la red en busca de comportamientos sospechosos y alerta a los
administradores de sistemas sobre posibles intrusiones. Por su parte, un IPS no solo detecta
actividades maliciosas, sino que también puede tomar medidas automatizadas para bloquearlas.
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